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PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

Aplica a la elaboracién de instructivos y protocolos con sus respectivos formatos en

relacion con los documentos digitales y/o electrénicos de archivo del INFOTEP.

OBJETIVO: Formular el Plan de Preservacion Digital (principios, politicas y
estrategias) para asegurar la autenticidad; el uso; la accesibilidad y comprension
del contenido intelectual de los documentos electronicos de archivo, por largos

periodos de tiempo en el INFOTEP.

ALCANCE

En atencion a los niveles de Intervencion en conservacion documental establecidos
en el Articulo 13° del Acuerdo 06 de 2014, el nivel de intervencién propuesto para
la implementacion de éste Plan y sus Programas, se enmarcan en la
CONSERVACION PREVENTIVA y hace referencia a las estrategias, los procesos
y procedimientos de los programas de conservacion preventiva, preservacion digital
a largo plazo y a las intervenciones menores que buscan detener o prevenir el

deterioro de los documentos sin generar alteraciones al soporte y/o a la informacion.

De igual manera y atendiendo los criterios de intervencion de documentos de
archivo, establecidos en el Articulo 14°, del mismo acuerdo, se tendra en cuenta
qgue las estrategias, los procedimientos, las actividades y las tareas propuestas
obedezcan a tratamientos estrictamente necesarios, realizados por personal
capacitado, usando materiales compatibles y estables, desde el punto de vista fisico
y quimico, que no alteren la informacién, soporte o los valores del documento y que

puedan ser retirados en una situacion futura, y seran aplicados bajo los criterios de:
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a) Unidad del Objeto documental , b) Unidad del soporte y de la imagen gréfica y c)
Integridad fisica del documento , precedidos todos ellos en el diagnéstico
previamente desarrollado a fin de fundamentar, sustentar y justificar los tipos y los
alcances de las estrategias, programas, medidas y tratamientos a implementar,
acompafados, antes, durante y después, de una estricto registro documental,
grafico y fotografico, que den cuenta, ante la entidad y entes de control, de las
acciones desarrolladas por el Sistema Integrado de Conservacion (SIC) de la
entidad

INFORMACION GENERAL

Para efectos del contenido de este documento, partimos de la aceptacion
generalizada que Conservar es una expresiéon enfocada en el soporte, es decir,
cuando hablamos de conservacion documental, nos estamos refiriendo a las
técnicas para lograr que el soporte en que se encuentra la informacion sea estable
y duradero. Para el entorno electronico, mas importante que el soporte es la
informacion contenida en él y por lo tanto el interés del Plan, tendra como objetivo
garantizar la permanencia, la accesibilidad, el uso y la comprension de la
informacioén, lo que denominaremos a lo largo del Plan, como Preservacion

Documental.

El Plan de Preservacién Digital es un conjunto de acciones encaminadas a
garantizar, para los documentos producidos por el INFOTEP la existencia de
procesos y procedimientos que aseguren los documentos electrénicos de archivo,
manteniendo sus caracteristicas de integridad, autenticidad y acceso, por el tiempo

gue sean requeridos y de utilidad para la Entidad.

El Plan de Preservacion Digital es importante porque la interaccion funcional del

INFOTEP es cada vez mayor a través de mecanismos tecnolégicos, generando una
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alta disponibilidad de documentos soportados electronicamente. Estos documentos,
con estas singularidades, deben ser tramitados, organizados y almacenados de
forma adecuada, para garantizar la disponibilidad futura (de largo plazo) de la
informacion, conservando los atributos de evidencia, naturales a los documentos de
archivo y cumpliendo con los objetivos de uso y defensa de los intereses

institucionales.

El Plan de Preservacion Digital debe ser entendido como uno de los componentes
del Sistema Integrado de Conservacion, cuyo resultado espera definir e
implementar principios, politicas y estrategias para garantizar que los documentos
electronicos de archivo son protegidos de forma adecuada y, que esa proteccion
conlleva la estabilidad fisica y tecnolégica de los datos e informacién; garantiza
accesibilidad futura; permite una adecuada interpretacion intelectual del contenido
informativo; y define los estandares de almacenamiento longevo, durante el tiempo

de utilidad de los documentos electronicos de archivo que requiere el INFOTEP.

DEFINICIONES Y ABREVIATURAS

Accesibilidad: Capacidad de acceder al significado o al propésito esencial y

auténtico de un objeto digital.

Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales
digitales, es decir, de que son lo que se afirma de ellos, ya sea objeto original o en
tanto que copia conforme y fiable de un original, realizada mediante procesos

perfectamente documentados.

Archivamiento digital. Conjunto de acciones encaminadas a identificar, capturar,

clasificar, preservar, recuperar, visualizar, y dar acceso a los documentos con
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propositos informativos o histéricos, durante el tiempo requerido para cumplir las

obligaciones legales.

Certificacion: Proceso de evaluacion del grado en que un programa de
preservacion cumple con un conjunto de normas o practicas minimas previamente

acordadas.

Cifrado - Encriptacion: Codificacion de los datos segun un cédigo secreto de tal
forma que sélo los usuarios autorizados puedan restablecer su forma original para

consultarlo.

Compresion: Reduccién de la cantidad de datos necesarios para almacenar,

transmitir y representar un objeto digital.

Conservacion Documental: Conjunto de medidas de conservacion preventiva y
conservacion — restauracion adoptadas para asegurar la integridad fisica y funcional

de los documentos analogos del archivo.

Conversioéon: Proceso de cambio de un documento de un formato a otro, mientras

se mantienen las caracteristicas de los mismos.

Derechos: Facultades o poderes legales que se tienen o ejercen con respecto a los
materiales digitales, como son los derechos de autor, la privacidad, la
confidencialidad y las restricciones nacionales o corporativas impuestas por motivos

de seguridad.
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Documento Electronico: Es la informacibn generada, enviada, recibida,

almacenada y comunicada por medios electrénicos, Opticos o similares.

Documento Electrénico de Archivo: Registro de informacion generada, recibida,
almacenada y comunicada por medios electrénicos, que permanece almacenada
electronicamente durante todo su ciclo de vida, producida por una persona o entidad
en razon de sus actividades o funciones, que tiene valor administrativo, fiscal, legal
o valor cientifico, historico, técnico o cultural y que debe ser tratada conforme a los
principios y procesos archivisticos.

Preservacioén Digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnolégica de los
datos, la permanencia y el acceso de la informacion de los documentos digitales y
proteger el contenido intelectual de los mismos por el tiempo que se considere

necesario.

Preservaciéon a Largo Plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservaciéon en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La
preservacion a largo plazo aplica al documento electronico de archivo con su medio
correspondiente en cualquier etapa de su ciclo vital.

Programa de Preservacion: Conjunto de disposiciones (y de los responsables de
tomarlas) destinadas a garantizar la accesibilidad permanente a los materiales

digitales.

Proteccién de Datos: Operaciones destinadas a resguardar los digitos binarios que

constituyen los objetos digitales de pérdidas o de modificaciones no autorizadas.

POLITICA DE PRESERVACION DIGITAL A LARGO PLAZO
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Las Politicas estan constituidas por la decision administrativa del INFOTEP, a fin de
formalizar y aplicar los Principios rectores en la definicion del Plan de Preservacion
Digital a Largo Plazo y por tanto, son una responsabilidad exclusiva de la Entidad,
en el marco de la socializacién institucional y exigencia de uso y aplicacion. Los
Principios y Estrategias resultaran utiles en la medida en que sean desarrollados
por la Entidad, en el marco de una optimizacion, preferiblemente automatizada, a
través del software especialmente disefiado para la administracion de documentos

electrénicos de archivo.

RESPONSABILIDADES

La Preservacion Digital es una parte componente del Sistema Integrado de
Conservacion, tal vez la mas compleja y dificil de definir, aplicar, sostener y
mantener. Un Plan de Preservacion Digital a largo plazo implica asignacion de
personal especifico y de dedicacion exclusiva, con multiplicidad de perfiles
profesionales y de investigacion, con capacidad para analizar las dinamicas y
cambiantes variables que deben ser articuladas para la ejecucion del Plan. El Plan
de Preservacion Digital en el INFOTEP, solo podra lograrse si el INFOTEP vy las

personas competentes asumen su responsabilidad.

Atendiendo la estructura organica de la Entidad, el Plan de Preservacion Digital a
Largo Plazo deberd ser asumido en responsabilidad del Area de Gestion
Documental del INFOTEP.

ESTRATEGIAS DE PRESERVACION A LARGO PLAZO

Las estrategias de preservacion digital a largo plazo son una conjugaciéon de los

Principios y las alternativas técnicas y procedimentales con que el grupo de gestion
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documental propone hacer frente a las demandas impuestas por los documentos

electrénicos de archivo que deben preservarse por largos periodos de tiempo.

Con propésitos de aplicacién practica, las estrategias deben ser genéricas,
concretas, inmediatas y, en lo posible, reducidas en costo, para garantizar el éxito
en la formulacion y especialmente en la aplicacion del Plan de Preservacion a Largo
Plazo para el INFOTEP. La Estrategia mas importante es simplificar la complejidad
que representa la preservacion digital a largo plazo, a través de pequefias acciones
que impacten positivamente los propésitos del Plan.

Todas las acciones directas e indirectas en conservacion preventiva que se plantean
en el Sistema Integrado de Conservacion SIC, tienen como propdésito regular,
controlar, monitorear y minimizar los factores de deterioro teniendo en cuenta el
ciclo vital del documento (desde la fase de produccion del documento hasta su
disposicion final) y su entorno medio ambiental, para lo cual se requiere tener en

cuenta los siguientes aspectos:

¢ Manejos Administrativos y de Gestion Documental.

e Uso de materiales adecuados.

e Adopcién de medidas especificas en la infraestructura.
e Sistemas de almacenamiento y depdsito.

e Unidades de conservacion.

e Manipulacién y mantenimiento periodico.
PRIMERA ESTRATEGIA: Diagnoéstico para la Digitalizacion de la informacién

La preservacion: la preservacion involucra a todas aquellas acciones preventivas

que contribuyan al buen estado del acervo documental. Quiere esto decir, que la
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preservacion se anticipa al dafio que puede sufrir el documento por factores o
mecanismos que propician su alteracion o deterioro, cuya mayoria son de caracter
extrinseco, 0 sea que se ciernen en el medio que rodea al documento. En
consecuencia, la preservacion busca eliminar el dafio ocasionable, no el

ocasionado.

Algunos criterios de preservacion a tener en cuenta:

1. Propiciar un medio ambiente idéneo a las necesidades de permanencia y

durabilidad de los documentos. Para ello, es necesario conocer:

a) La composicion fisica y quimica de los documentos almacenados en el area de

depdsito, asi como sus reacciones ante factores y mecanismos de alteracion;

b) Las causas potenciales de su deterioro.

c) Los documentos mas valiosos y representativos de todo el acervo documental y
hacer una réplica o copia de ellos para salvaguardar los originales.

2. Establecer politicas racionales de facilitacion del acervo documental, con el objeto

de proteger los documentos de la excesiva manipulacion. Para ello, se recomienda:

a) Seleccionar los documentos de caracter histérico que se han dado por Tabla de
Retencién Documental de todo el acervo documental y migrar la informacién a un

medio técnico para salvaguardar los originales.

SEGUNDA ESTRATEGIA: Identificar los documentos electrénicos definitivos.

C
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Esta estrategia se enfoca en definir con una vision eminentemente juridica 'y con un
grado de precisibn maximo, la categorizacion de originalidad de los documentos

electronicos definitivos que operan funcionalmente en el INFOTEP.

La recepcion de documentos en formato digital ser4 considerada Documento
Electrénico de Archivo, dada la connotacion primigenia del elemento de informacion.
La generacion de documentos electrénicos, por su parte, debera realizar el circuito
para transformar un documento electrénico en documento electronico de archivo,
previas las etapas de validacion, revision y transito por las que deba pasar el
documento, de acuerdo con la naturaleza del mismo, hasta convertirse en evidencia

de la actividad funcional.

TERCERA ESTRATEGIA: Administrar versiones de los documentos electrénicos

de archivo.

Las versiones son documentos electréonicos de archivo que ha sufrido cambios o
modificaciones, pero que formalmente han sido aceptadas con tiempos de vigencia
para el INFOTEP. En otras palabras, cada version es una evidencia documental
electronica, que debe ser preservada como parte del expediente que refleja el
desarrollo de un tramite, para contextualizar y comprender los documentos de

archivo.

CUARTA ESTRATEGIA: Archivar y mantener el acceso a los documentos
electrénicos de archivo. Los documentos electronicos de archivo se deben
almacenar y mantener accesibles a través de politicas de seguridad.

ALMACENAMIENTO ELECTRONICO DISENADO A LARGO PLAZO

Este apartado del Plan de Preservacion Digital a Largo Plazo se enfoca exponer los

ejercicios de mejores practicas mundiales; las caracteristicas mas relevantes a ser
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tenidas en cuenta para la implementacion de almacenamiento digital de

documentos electrénicos de archivo.

El INFOTEP, realiz6 la digitalizacion del 100% de los expedientes custodiados en
su archivo central e histérico y cuenta con una base de datos de toda la informacion
almacenada en la nube a traves del correo institucional de

gestiondocumental@infotep.edu.co

El INFOTEP, cuenta con la aplicacion GESTMAIL como alternativas de
digitalizacion de la correspondencia recibida y entregada. Es un sistema de
informacion para el control de la correspondencia fisica entrante, bajo los protocolos

establecidos para el manejo de la informacion.

GESTMAIL lleva el registro del flujo de la correspondencia dentro la entidad,
proporcionando a los clientes la posibilidad de seguir el estado de su documentacion
en tiempo real mediante tecnologia web 2.0 (PHP, AJAX, MYSQL, JAVSCRIPT) con
controles amigables y de facil uso para los funcionarios.

Se radica la informacion a través del software y se digitaliza el documento,
indexando con un radicado, el asunto y el nombre de la entidad, para hacer mas
facil su busqueda. EI documento se conserva en formato PDF, para su

recuperacion.

MANTENIMIENTO DE LA ACCESIBILIDAD: Actualmente contamos con la
garantia de acceso a largo plazo, para los documentos electrénicos de archivo. El
reto de este componente es que, de la mano de una definicion de infraestructura de
almacenamiento, es decir ligado a la existencia de repositorios seguros; se requiere
mantener las caracteristicas de autenticidad, integridad, posibilidad de uso e

interpretacion de los documentos electronicos de archivo.
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Los documentos electrénicos con fines de preservacion, sufrirdn procesos de
migracion, conversion u otras transformaciones técnicas, necesarias para garantizar
su permanencia y posibilidad de uso a lo largo del tiempo. La migracion y/o la
conversién, o juntas, son las técnicas procedimentales mas adecuadas para una
preservacion longeva. Las iniciativas de Emulacion, Replicado, y Refreshing, estan
caracterizadas como opcionales, con una tasa de uso practico, realmente baja.

El Replicado de documentos es un respaldo crudo, que en el momento de pérdida
de acceso, genera una copia con los mismos problemas de uso y explotacion de la
informacion, presentes en el documento antes de la réplica. Se entiende como
necesario para el desarrollo de actividades de respaldo y seguridad de la
informacion, pero carece de funcionalidad para resolver la problematica de la
Preservacion Digital a Largo Plazo. Finalmente, el Refreshing, que actualiza
software y medios, natural en el ambiente de tecnologia, debera preocuparse
porque esa actualizacion esté armonizada con la posibilidad de lectura y acceso a
los registros electronicos (formatos) de los documentos archivados, y que sus
caracteristicas y atributos sean originales y auténticos. La opcién recomendada,
Migracion / Conversion.
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