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INTRODUCCION

El propésito de este documento es de contextualizar la administracion del riesgo, a partir de
la definicion de un lenguaje comun y la unificacion de criterios en el marco del Sistema
Integrado de Gestion de Calidad del “INFOTEP” de San Juan del Cesar, la Guajira..

La Administracién del Riesgo es un asunto estratégico de la Institucion y como tal requiere
desarrollar una cultura, para lo cual se debe conocer claramente el concepto de riesgo, el
contexto interno y externo que puede influenciar el logro de los objetivos, el alcance que
tendra esta gestion, la adopcién y aplicacién de una serie de principios, la definicion de un
Marco de Referencia y el desarrollo de un Proceso consistente y sistematico lo cual
permitird que la Administracion de Riesgos sea un ejercicio que establezca una base
confiable para la toma de decisiones, aumente la probabilidad de alcanzar los objetivos y la
planificacion, mejore la eficacia y la eficiencia operativa, a través de la minimizacién o
prevencién de las pérdidas y la gestion de incidentes entre otros aspectos.

Este documento busca aportar las bases para el conocimiento y adopcién de la
Administracion de Riesgos para que los equipos de Procesos la apliquen permanente en su
Gestion Ambiental, Seguridad y Salud en el Trabajo, Gestion de Calidad, Seguridad de la
Informacion, Contratacion, entre otras, y contribuya eficazmente al logro de los objetivos y
por ende al bienestar del personal administrativo, docentes y estudiantes.

Para tal efecto se tendrdn en cuenta los principios para la Administracion de Riesgos que
estan descritos en la norma NTC ISO 31000, su aplicacién permite mejorar la eficacia de la
definicion del Marco de Referencia y la Administracion del Riesgo. Asi mismo, las Normas
NTCGP 1000:2009 Norma Técnica de Calidad en la Gestibn Publica, Normas ISO
9001:2015 E ISO 14001:2004. Sistema de Gestibn Ambiental, OHSAS 18001 Sistema de
Gestién en Seguridad y Salud Ocupacional.
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1. OBJETIVOS
v Definir el Marco de Referencia para la Administracién de Riesgo en todas sus etapas,
Ccomo son:

Identificacion del Riesgo:
o Establecimiento del Contexto
= Interno
= Externo
* Del Proceso
o ldentificacion del Riesgo, técnicas para la identificacion del riesgo.
Valoracion del Riesgo:
o Andlisis del Riesgo
= Causas y fuentes del riesgo
= Calculo de la probabilidad
» Analisis de la consecuencia
o Evaluacion del Riesgo
= Andlisis preliminar (riesgo inherente)
= Valoracion de los controles
= Nivel del riesgo (riesgo residual)
Monitoreo y revision:
o Matriz de Responsabilidades.

v" Armonizar la Administracién del Riesgo con los diferentes Subsistemas que viene
implementando el Instituto Nacional de Formacion Técnica Profesional “INFOTEP”
como son: Gestion de Calidad, Gestion la Seguridad y Salud en el Trabajo, Gestién
Ambiental, Gestién de Seguridad de la Informacion.

v' Tratar los riesgos implementando acciones preventivas eficaces, que eviten su
materializacion y las consecuencias reconocidas, en la etapa de identificacion y
analisis del riesgo.

v" Promover medidas encaminadas a la prevencién y control de los riesgos de
Seguridad y Salud en el Trabajo, propios de las actividades desarrolladas en la
Institucion, de acuerdo con la presente metodologia.

v Establecer consideraciones que proporcionen un enfoque sistematico y estructurado
para la toma de decisiones relacionadas con el ambiente; ademas de poseer una
mayor comprension de sus operaciones y la capacidad para responder eficazmente
a los cambios en circunstancias internas y externas.
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Una vez la Institucion continte afianzando la cultura y los principios en cuanto a la
Administracion de Riesgos, estos objetivos seran revisados, para continuar mejorando su
desempefio y eficacia.

2. ALCANCE

Inicia: Con la definicion del Marco de Referencia para la Administracion del Riesgo.
Termina: Con el Control y Revision de la eficacia y las estrategias para implementar los
tratamientos de riesgos y el Plan de Gestion del mismo.

3. MARCO DE REFERENCIA

3.1. Normatividad

Articulo 209. Constitucion Politica establece que “La Administracion Publica, en todos sus
ordenes tendra un Control Interno que se ejercera en los términos que sefiale la Ley”;

Decreto 2145/1999. Por el cual se dictan normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracion Publica del orden nacional,
territorial y se dictan otras disposiciones. Modificado parcialmente por el Decreto No. 2593
del 2000.

Decreto 1537/2001. “Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a
elementos técnicos y administrativos que fortalezcan el Sistema de Control Interno de las
entidades y organismos del estado; entre otros expresa: Articulo 4. ADMINISTRACION DEL
RIESGO. Como parte integral del fortalecimiento de los sistemas de control interno en las
entidades publicas, las autoridades correspondientes estableceran y aplicaran politicas de
administracion del riesgo. Para tal efecto, la identificacion y andlisis del riesgo debe ser un
proceso permanente e interactivo entre la administracion y las oficinas de control interno o
quien haga sus veces, evaluando los aspectos tanto internos como externos que pueden
llegar a representar amenaza para la consecucion de los objetivos organizacionales, con
miras a establecer acciones efectivas, representadas en actividades de control, acordadas
entre los responsables de las areas o procesos y las Oficinas de Control Interno e
integradas de manera inherente a los procedimientos”.

Ley 872/2003. “Por la cual se crea el Sistema de Gestiébn de la Calidad en la Rama
Ejecutiva del Poder Publico y en su articulo 3° establece que dicho Sistema es
complementario con los Sistemas de Control Interno y de Desarrollo Administrativo”.
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Ley 962/2005. “Por la cual se dictan disposiciones sobre Racionalizacién de Tramites y
Procedimientos”.

Decreto Nacional 1599/2005. “Por la cual se adopta el Modelo Estandar de Control Interno
para el Estado Colombiano”.

Ley 1266/2008. “Por la cual se dictan las disposiciones generales del habeas Data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones”.

Ley 1341/2009. “Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las Comunicaciones —
TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones”.

Ley 1474/2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion actos de corrupcion y la efectividad del control de la
gestion publica.

Documento CONPES 3654/2010. Lineamientos de Politica de Rendicién de Cuentas.

Documento CONPES 3714/2011. Del riesgo previsible en el marco de la politica de
contratacion publica.

Decreto Nacional 943/2014. “Por el cual se actualiza el Modelo Estandar de Control Interno
(MECI)”.

Decreto 1072/2015. Libro 2, Parte 2, Titulo 4, Capitulo 6,"Sistema de Gestion de la
Seguridad y Salud en el Trabajo”.

3.2. Normas Técnicas o Estandares Internacionales

Norma NTC GP1000:2009. Norma Técnica de Calidad en la Gestidn Publica.
Norma ISO 9001:2008. Sistema de Gestion de la Calidad.

Norma ISO 9001:2015. Sistema de Gestion de la Calidad.

Norma ISO 14001:2004. Sistema de Gestion Ambiental.

Norma OHSAS 18001:2007. Sistema de Seguridad y Salud Ocupacional.
Norma ISO 27000:2013. Sistema de Gestion de Seguridad de la informacion.
Norma ISO 31000:2009. Gestion del Riesgo.
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4. POLITICA DE ADMINISTRACION DEL RIESGO

El Instituto Nacional de Formacion Técnica Profesional “INFOTEP, se compromete a
administrar los riesgos institucionales, definiendo medidas encaminadas a evitar,
prevenir, mitigar, compartir o transferir aquellos que generan un impacto en el
cumplimiento de los objetivos de los procesos académico-administrativos, asi como los
riesgos de posibles actos de corrupcion, realizando seguimiento y monitoreo periédico a la
efectividad de los controles establecidos, con el compromiso y participacion de los diferentes
estamentos institucionales, hacia el mejoramiento continuo de la gestion de la Institucion.

La Alta Direccion ha contemplado como parte de su politica integral, que los riesgos
identificados en la administracién deben estar alineados con los objetivos estratégicos, y dar
cumplimiento a la normatividad legal vigente.

4.1. Directrices:

Para dar cumplimiento a la Politica es necesario tener en cuenta a lo siguiente:

e La Administracién del Riesgo se gestiona basandose en el concepto de oportunidad,
legalidad y como un asunto estratégico de la Institucion.

¢ La Administraciébn considera riesgos todos aquellos factores que afecten la calidad
académica y el desarrollo de los Procesos Misionales de Gestion de Docencia, Gestion
de Investigacion y Extension y Proyeccion Social.

e La Administracién del Riesgo considera los efectos del incumplimiento de la legislacion
vigente y desarrollo jurisprudencial que puedan conllevar a detrimento patrimonial,
multas, pérdida de vigencia o no obtencion de licencias y permisos, hallazgos de las
entidades de control, tutelas, fallos judiciales en contra, y cualquier evento de dafio
antijuridico, ética publica y compromiso ante la comunidad.

e Se contempla como riesgo la falta de gestion en la suscripcion y ejecuciéon de convenios
y alianzas estratégicas que permitan potenciar el desarrollo de las funciones misionales
de la Institucion.

e Se considera en la Administracion del Riesgo la afectacién de la visibilidad positiva de
transparencia y buena administracion en los Procesos y Procedimientos de la Institucion.

e Si se llegar4d a implementar un nuevo Programa Curricular se tendra en cuenta la
presente metodologia con el fin de actuar de manera preventiva, en la medida que el
andlisis, la evaluacion y el tratamiento del riesgo asi lo determinen.
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e La identificacion y valoracion de riesgos se realizard cada vez que aplique por cambi6 de
normatividad o en casos puntuales que lo ameriten, entre otros, cambio de sede, al
detectar una epidemia o causas que no hayan sido contempladas con anterioridad.

e La Institucion reconoce que un tipo de riesgo son las actividades que pueden causar
alguna forma un impacto que generé algun cambio ambiental, pérdida de imagen.

e La Instituciébn dispondrd una herramienta que establezca las pautas para la
Administracion de Riesgo.

e Los resultados de la valoraciéon de los riesgos previsibles en la contratacion, o de
corrupcion deben ser informados por la Oficina Asesora de Control Interno  a los
estamentos de control, y todos las partes interesadas que tengan alguna relacién con la
gestion para su mitigacion y control.

e Cuando se identifiquen riesgos de corrupcién es perentorio darle tratamiento, en el
menor tiempo posible para lo cual se asignaran los recursos necesarios, y se realizar
monitoreo y permanente para su evitar su materializacién. Con ello se busca blindar al
Instituto Nacional de Formacion Técnica Profesional “INFOTEP” de San Juan del Cesar,
la Guajira ante cualquier riesgo de este tipo y de esa manera mantener la imagen y
probidad de la Institucion.

e Los riesgos en el Instituto Nacional de Formacion Técnica Profesional “INFOTEP” de
San Juan del Cesar, la Guajira, se consideran y clasifican en Estratégico Y Operativo.

5. DEFINICIONES Y SIGLAS*

Administracion del Riesgo: Conjunto de elementos de control que al interrelacionarse
permiten a la Entidad Publica evaluar aquellos eventos negativos, tanto internos como
externos, que puedan afectar o impedir el logro de sus objetivos institucionales o los eventos
positivos, que permitan identificar oportunidades para un mejor cumplimiento de su funcion.
Se constituye en el componente de control que al interactuar sus diferentes elementos le
permite a la entidad publica autocontrolar aquellos eventos que pueden afectar el
cumplimiento de sus objetivos.

Mapa de Riesgos (Matriz de Riesgos): Herramienta o instrumento que facilita la
identificacion de peligros y evaluacion de los riesgos asociados a un proceso, sistema o
Entidad, por cuanto se registra en ella la informacion del riesgo.
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1 ICONTEC. NTC ISO 31000:2011 Gestion del Riesgo. Principios y Directrices Bogota 2011. Numeral 2 Pags. 4 a 9.

ICONTEC. NTC ISO 14001:2004 Sistemas de Gestiéon Ambiental —Suiza 2004. Traduccion certificada. Numeral 3 Pags. 9 a 12

ICONTEC. GTC 104:2009 Gestion del Riesgo Ambiental. Principios y Proceso Bogota 2009 Apéndice A Pags. 56 a 62

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA (DAFP). Guia para la administracién del riesgo. Cuarta Edicién. Términos y definiciones Pag. 49

Peligro: fuente, situacibn o acto con potencial de causar dafio en la salud de los
trabajadores, en los equipos o en las instalaciones.

Riesgo: Posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias.
Combinacion de la probabilidad de que ocurra(n) un(os) eventos o exposicion(es) peligro(s)
con la(s) consecuencia(s) de que ocurra un evento peligroso especifico.

5.1. Establecimiento de Contexto:

Aspectos: Para el Sistema de Gestion Ambiental son elementos de las actividades,
productos y servicios de una compafiia que pueden interactuar con el ambiente.

Contexto Externo: Ambiente Externo en el cual la Institucidon busca alcanzar sus objetivos
(Tecnoldgico, legal, regional, ambiental,
etc.).

Contexto Interno: Ambiente Interno en el cual la Institucion busca alcanzar sus objetivos

(Gobierno, politicas, estructura organizacional,
etc.).

Corrupcién?® El abuso del poder para beneficios privados que finalmente perjudica a todos
y que depende de la integridad de las personas en una posicion de autoridad.

Desempefio Ambiental: Resultados medibles del sistema de administracion ambiental
relacionados a un control de la organizacion de sus aspectos ambientales, basados en su
politica, objetivos y metas ambientales.

Establecimiento del Contexto e Identificacion de Peligros: Definicion de los pardmetros
internos y externos que se han de tomar en consideracion cuando se gestiona el riesgo.
Reconocer si existe un peligro y definir sus caracteristicas.

Evento (Amenaza): Aparicidbn o cambio de un conjunto particular de circunstancias.
Fuente: Elemento que por si solo o en combinacién tiene el potencial intrinseco para dar
lugar a riesgo, la fuente del riesgo puede ser tangible o intangible.

Para Seguridad y Salud en el Trabajo, fuente es el peligro, situacion o acto con potencial de
dafio en términos de enfermedad, o lesiones una combinacién de estos.

Proceso: Conjunto de actividades relacionadas mutuamente o que interactlan para
generar valor y las cuales transforman elementos de entrada en resultados.
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5.2. Identificacién de Riesgos:

Activos: Componente o funcionalidad de un sistema de informacién susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacion. Incluye:
informacioén, datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones,
recursos administrativos, recursos fisicos y recursos humanos.?

Causa: Son los medios, circunstancias y agentes generadores del riesgo. Son los agentes
generadores que se entienden como todos los sujetos u objetos que tienen la capacidad de
originar un riesgo; se pueden clasificar en cinco categorias: personas, informacion o
normatividad, infraestructura, aplicativos, proceso y entorno.

Amenaza: Causa potencial de un incidente que puede causar dafios a un sistema de
informacion o a una organizacion.*

Consecuencias: Es el resultado de un evento expresado cualitativa o cuantitativamente,
sea este una pérdida, perjuicio, desventaja o ganancia, frente a la consecucion de los
objetivos de la entidad o el proceso. Generalmente se dan sobre las personas o bienes
materiales o inmateriales con incidencias importantes tales como dafios fisicos vy
fallecimiento, sanciones, pérdidas econémicas, de informacién, de bienes, de imagen, de
credibilidad y de confianza, interrupcion del servicio y dafio ambiental.

Identificacion del Riesgo: elemento de control, que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad publica, que ponen en riesgo el logro de
su mision, estableciendo los agentes generadores, las causas y los efectos de su
ocurrencia. se puede entender como el proceso que permite determinar qué podria suceder,
por qué sucederia y de qué manera se llevaria a cabo.

En Seguridad y Salud en el Trabajo se entendera como identificacién de peligros, el proceso
para encontrar, reconocer y describir si existe un peligro y definir sus caracteristicas.

Impacto Ambiental: Cualquier cambio al ambiente, ya sea adverso o benéfico, que resulta
total o parcialmente de las actividades, productos y servicios de una organizacion.

Probabilidad: grado en el cual es probable que ocurra de un evento, que se debe medir a

través de la relacién entre los hechos ocurridos realmente y la cantidad de eventos que
pudieron ocurrir.
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5.3 Evaluacion del Riesgo

Criterios de Riesgo: Términos de referencia frente a los cuales se evalla la importancia del
riesgo.

Enfermedad: Condicién fisica o0 mental adversa identificable, que surge, empeora o ambas,
a causa de una actividad laboral, una situacion relacionada con el trabajo o ambas.

Enfermedad Laboral Es enfermedad laboral la contraida como resultado de la exposicion a
factores de riesgo inherentes a la actividad laboral o del medio en el que el trabajador se ha
visto obligado a trabajar. EI Gobierno Nacional, determinara, en forma periddica, las
enfermedades que se consideran como laborales y en los casos en que una enfermedad no
figure en la tabla de enfermedades laborales, pero se demuestre la relaciéon de causalidad
con los factores de riesgo ocupacionales seran reconocidas como enfermedad laboral,
conforme lo establecido en las normas legales vigentes.

Evaluacion del Riesgo: Proceso utilizado para determinar las prioridades de la
Administracion del Riesgo comparando el nivel de un determinado riesgo con respecto a un
estandar determinado, asociado al nivel de probabilidad y el nivel de consecuencia.

Incidente: Evento(s) relacionado(s) con el trabajo, en el (los) que ocurrié o pudo haber
ocurrido lesion o enfermedad (independientemente de su severidad), o victima mortal.

Nivel de Riesgo: Magnitud de un riesgo o de una combinacién de riesgos, expresada en
términos de su impacto o consecuencia y su probabilidad.

Riesgo Aceptable: Riesgo que se ha reducido a un nivel que la organizacion puede
soportar respecto a sus obligaciones legales y su propia politica de Seguridad y Salud en el
trabajo.

Riesgo de Corrupcion: Es la posibilidad de que por accién u omisién, mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los intereses de una
entidad y en consecuencia del Estado, para la obtencién de un beneficio particular.®

Riesgo Residual: Remanente después del tratamiento del riesgo.

Seguridad y Salud en el Trabajo: Condiciones y factores que inciden en el bienestar de los
colaboradores, contratistas y visitantes y cualquier otra persona en el lugar de trabajo.

Seguridad: Condicion de estar libre de un riesgo de dafio inaceptable.
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Sistemas de Administracion Ambiental: La parte del sistema de administracion global la
cual incluye la estructura organizacional, las actividades de planeacion, las
responsabilidades, las practicas, los procedimientos, los procesos y los recursos para
implantar, alcanzar, revisar y mantener la politica ambiental.

Sistema de Seguridad y Salud en el Trabajo (Seguridad y Salud en el Trabajo): Este
Sistema consiste en el desarrollo de un proceso légico y por etapas, basado en la mejora
continua y que incluye la politica, la organizacion, la planificacion, la aplicacion, la
evaluacioén, la auditoria y las acciones de mejora con el objetivo de anticipar, reconocer,
evaluar y controlar los riesgos que puedan afectar la seguridad y salud en el trabajo.

Tratamiento del Riesgo: Etapa en la administracién del riesgo para modificar el riesgo.

Valoracién del Riesgo: Proceso total de identificacién, andlisis y evaluacion del riesgo. De
igual manera es el proceso de evaluar los riesgos que surgen de unos peligros, teniendo en
cuenta la suficiencia de los controles existentes y decidir si los riesgos son aceptables o no.

6. RESPONSABLES

Teniendo en cuenta la Resolucion de Rectoria No. 088 del 26 de Marzo 2015 “Por la cual se
modifica el Mapa de Procesos y sus caracterizaciones del Instituto Nacional de Formacion
Técnica Profesional “INFOTEP” de San Juan del Cesar, la Guajira , y la Resolucién No: 269
del 28 de Agosto de 2014 “Por la cual se modifica la conformacion del Comité MECI-
CALIDAD, y se definen sus roles y responsabilidades y se designa el nuevo representante
de la Alta Direccion, se establecen las funciones a los Niveles del equipos Meci-Calidad del
Sistema Integrado de Gestién, MECI-CALIDAD, en los Niveles Ejecutivo, Técnico, Operativo
y Evaluador y se establecen otras disposiciones”, para la administracién de los Riesgos las
responsabilidades seran:

Oficina Asesora de Planeacion y Control (Equipo MECI-CALIDAD).

e Elaborar el documento para la Administracion de Riesgos, que contenga los lineamientos
para la aprobacion, divulgacién, implementacion y cumplimiento del mismo y realizar sus
respectivas modificaciones o actualizaciones.

e Acompafiar metodolégicamente a los procesos de la Instituciébn en el establecimiento
del contexto, identificacion, valoracion (analisis, evaluacion y monitoreo del riesgo).

e Apoyar el registro de los riesgos identificados, en la herramienta dispuesta por la
Institucion para la Administracion de Riesgos.

o Promover el registro y seguimiento de controles precisados, con el fin de lograr mitigar,
asumir o trasladar los riesgos identificados.
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e Someter a consideracion y aprobacion del Comité de Coordinador de Control Interno las
propuestas de disefio e implementacion de la Politica para la Administracion del Riesgo.

Lideres de Proceso

o Delegar a los integrantes del Grupo promotor, para que realicen la revisién y analisis del
contexto, identificacion de riesgos, valoracion (analisis, evaluacion y monitoreo) del
riesgo, identificacion de controles y respondan por la efectiva documentacion de los
mismos.

e Cumplir y hacer cumplir los lineamientos y especificaciones metodoldgicas establecidas
en el presente documento. De igual manera emplear los mecanismos de divulgacion e
implementacion.

¢ Realizar seguimiento al registro de los controles precisados, con el fin de lograr mitigar,
asumir o trasladar los riesgos identificados.

e Delegar en el Grupo promotor el registro del cumplimiento de los controles identificados,
acordé con la periodicidad definida en el momento de su identificacién. De igual manera
realizar la divulgacién periédica de los riesgos y controles identificados, al interior del
proceso.

Oficina de Control Interno

e Realizar el seguimiento, control y evaluacién a la implementacion del presente
documento, de igual manera al registro de las conclusiones de dicho seguimiento en la
herramienta dispuesta por la Institucién para la Administracién de Riesgos.

e Elaborar y presentar el informe de riesgos al Comité Coordinador de Control Interno y la
Oficina Asesora de Planeaciéon, de acuerdo con la periodicidad establecida para su
evaluacién y seguimiento.

Servidores Publicos y Contratistas

e Es responsabilidad del Equipo MECI-CALIDAD, el Lider del Proceso, vy Servidores
Publicos y Contratistas de cada Proceso la aplicabilidad de esta metodologia de forma
periodica y cuando se requiera.

7. PROCESO ADMINISTRACION DEL RIESGO

La Administracion del Riesgo en El Instituto Nacional de Formacion Técnica Profesional
“‘INFOTEP” de San Juan del Cesar, la Guajira se desarrolla en armonia con el Enfoque
basado en Proceso; y el Enfoque basado en Riesgos por lo tanto, los andlisis necesarios, se
realizaran desde cada uno de los Procesos.
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7.1. Generalidades®:

El Proceso de Administracion del Riesgo comprende las actividades descritas en la figura

— PﬁSO ADMINISTRACION ' Lineamientos de la politica

Causas y Fuentes de Riesgo
) VALORACION 3.1 Andlisis Céleulo da la Probabilidad

METODOLOGIR PARA
LA AOMINISTRACION
DEL RIESGOD

DEL RIESGO del Ri i :
=% Andlisis de Consecuencias

Andlisis preliminar (Riezgo Inherenta)
; o m Valoracién da los confroles

Nival de riasgo (Rlesgo Residual)

3.3 Monilorea
’ y Ravisién Matriz de Respensabilidades

Figura 1: Generalidades

7.2. Comunicacién y Consulta

Cada vez que se identifique un riesgo en cualquiera de los niveles, éste es comunicado por
el Lider de Proceso, a los demas Procesos y en caso de considerarlo necesario a partes
externas con el fin de obtener retroalimentacién y garantizar que se entiende y se toman en
consideracion los intereses de las partes involucradas.

Una vez que es avalado por el Lider de Proceso, es incorporado en el Mapa del respectivo
Proceso y comunicado por medio de correo electronico. Cada responsable en cada nivel lo
comunica y gestiona internamente de acuerdo con su contexto, recursos y autoridad. En
esta actividad es importante considerar cuando sea necesario a raiz de los avances en el
tratamiento del riesgo evaluar la necesidad de comunicar a los involucrados.
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7.3. ldentificacién del Riesgos

7.3.1. Paso 1. Establecimiento del Contexto Estratégico.

En esta etapa los Lideres y Gestores de los Procesos deben identificar los parametros
internos y externos de los Procesos, los cuales se deben tener en cuenta para la gestion del
riesgo y la definicion de los criterios que serviran para evaluar la importancia del contexto
estratégico, algunos aspectos a tener en cuenta son:

7.3.1.1 Factores Internos:
Se propone efectuar un diagnostico que incluya los factores internos como:

e Gobierno, estructura organizacional, funciones y responsabilidades.

e Capacidades entendidas en términos de recursos y conocimientos (capital, tiempo,
persona, proceso, sistemas y tecnologias).

¢ Clima Organizacional

¢ Normas, directrices y modelos adoptados por la Institucion.

7.3.1.2 Factores Externos:

Se propone efectuar un diagndstico que incluya factores externos como:

e Elambiente social, cultural, politico, legal, reglamentario, financiero, econémico
(Disponibilidad de capital, liquidez) internacional, regional o zonal.

o Ambiental: Emisiones de residuos y contaminantes; energia, catastrofes naturales,
patrimonio forestal, desarrollo sostenible.

e Los impulsores claves y las tendencias que tienen impacto en los objetivos de la
organizacion y

e Las relaciones con las partes involucradas externas y sus percepciones y valores.

En esta actividad del Proceso también se deben considerar la definicion de los criterios del
riesgo, para lo cual el equipo que esté definiendo los riesgos debe establecer los términos
de referencia frente a los cuales evaluara la importancia del riesgo, para ello debe tener en
cuenta las normas, leyes, politicas y los demas requisitos especificos a los cuales debe dar
respuesta.

Para establecer el contexto se va emplear la técnica de Matriz DOFA. Se dejara evidencia
en un Acta y en la cual se incluye el Mapa de Riesgos.
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El siguiente es un ejemplo de Contexto Estratégico.

7 Fuente: Guia Administracion del Riesgos DAFP 2012, pagina 32 / El ejemplo utilizado fue producto de un ejercicio realizado con la Gobernacion del Meta. 2011

CONTEXTO ESTRATEGICO

Proceso: Servicio al Ciudadano

Objetivo: Recibir, radicar y tramitar las acciones ciudadanas (peticion, queja, reclamo,
Derecho de peticion, denuncia, sugerencia, solicitud de informacién o consulta) que la
ciudadania formule en el ejercicio del control social, relacionadas con el cumplimiento de
la misién, los servicios y el funcionamiento de la Universidad, siempre propendiendo
garantizar la respuesta oportuna a la ciudadania.
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Factores Factores
Causas Causas
Externos Internos
- Desconocimiento de la
L . ) Talento ivi i
Normatividad | Cambios Normativos Normatividad aplicada.
Humano - Resistencia al Cambio.
- Desmotivacion.
L, Demoras en la Respuesta
Relacién o . Proceso manual que
de Comunicaciones | Sistemas de .
Con Otras . . L, pueda generar registros
. enviadas a otras entidades| Informacién .
Entidades . erroneos.
relacionadas.
. Incremento en el ndmero o
Necesidades : Falta de seguimiento a
Usuarios por alta demanda - .
de la . Procedimientos | los Procedimientos del
. de usuarios, desbordando
Comunidad . . proceso.
la capacidad instalada.

A continuacion se describe el paso a paso para realizar el Proceso de Identificacion y
Evaluacion de Riesgos de la Instituto Nacional de Formacién Técnica Profesional
‘INFOTEP” en el Formato Mapa Integral de Riesgos, por lo que se debe seleccionar el
Subsistema de Gestion de Gestion de Calidad.

7.3.1.3. Paso 2. Identificar el Proceso.

En el Formato de Mapa Integral de Riesgos se debe seleccionar el Proceso en el que se
esta identificando el Riesgo, por lo que automéaticamente se despliega la casilla con los 16
Procesos establecidos en el Mapa de Operacion por Procesos de la Institucion, una vez
seleccionado el Proceso se despliega automaticamente el Objetivo del Proceso.

7.3.1.4. Paso 3. Incluir el Contexto Estratégico.

De acuerdo con las causas o fuentes identificadas en el Paso 1. Establecimiento del
Contexto Estratégico, deberan incluirse las causas en la columna de “Causas o Fuente” del
Formato de Mapa Integral de Riesgos y se debe seleccionar en la columna de "Clasificacion”
si la causa es Externa o Interna.
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7.3.1.5. Paso 4. Identificar el Riesgo

El Proceso de identificacion de los riesgos debe ser permanente, se basa en el resultado del
analisis del contexto estratégico y de la claridad del objetivo, la definiciobn de las causas
permite la identificacion de los riesgos y debe ser realizada de manera sistematica y con la
participacion del mayor nimero de personal involucrado, incluso partes externas en caso de
ser necesario o el riesgo lo amerite.

Preguntas claves para la identificacion del riesgo: ¢Qué puede suceder? ¢Coémo puede
suceder?, Es importante observar que el Proceso de identificacién del riesgo es posible
realizarlo a partir de varias causas que pueden estar relacionadas, Una vez identificado el

riesgo debe ser incluido en IawmmW
Riesgos. A DE RIESG(.

7.3.1.6. Paso 5. Describir el Riesgo.

En esta columna se debe describir las caracteristicag generales o las formas en que
observa o manifiesta el riesgo identificado.

FUERTE
7.3.1.7. Paso 6. Tipo de Riesgo.

Durante el Proceso de Identificacion del Riesgo se pug¢den hacer una clasificacion de ést
con el fin de establecer con ri’nayor facilidad el analisis flelimpacto, considerado el siguien

pas6 de analisis del riesgo.
Pabla 1. Clasificacion def Riesgo
A MODERADO
C
Tipo de Riesgo T
@)
Estratégico 1
|
Imagen ' LEVE
Operativos ‘
BAJA M
Financieros ‘ PROBA|
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pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

Cesar - La GﬁoJira

Se asocian con la capacidad de la Institucion para cumplir con los
Cumplimiento requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.

Estan relacionados con la capacidad tecnoldgica de la Institucion para

Tecnologia ) . S !
9 satisfacer sus necesidades actuales y futuras y el cumplimiento de la Mision.

Fuente: Guia para la Administracion del Riesgo Departamento Administrativo de la Funcién Publica (DAFP).

7.3.1.8. Paso 7. Consecuencias.

En esta columna se debe describir las consecuencias, que constituyen los efectos sobre los
objetivos de la Institucion, generalmente se dan sobre las personas o los bienes materiales o
inmateriales con incidencias importantes tales como: dafios fisicos y fallecimiento,
sanciones, pérdidas econdémicas, de informacién, de bienes, de imagen, de credibilidad y de
confianza, interrupcién del servicio y dafio ambiental.

Las consecuencias deben ser evaluadas y en lo posible contar con bases tedricas o de la
experiencia que permitan determinar su magnitud.

7.4. Analizar el Riesgo:

Esta etapa permite comprender el riesgo, el analisis de riesgo e involucra la consideracién
de las causas y de las fuentes, sus consecuencias positivas o negativas y la probabilidad de
materializaciéon de tales consecuencias, establecer su probabilidad de ocurrencia y el
impacto de sus consecuencias, positivas 0 negativas con el fin de obtener la informacién
para establecer el nivel de riesgo y las acciones que se van a implementar, para evitar,
asumir, reducir, compartir o transferir dichos riesgos.

A fin de evitar ser subjetivos, al analizar los impactos y la probabilidad, se recomienda
emplear los mejores recursos y técnicas de informacién disponibles:

a) Registros pasados;

b) Experiencia pertinente;

c) Précticay experiencia;

d) Literatura publicada pertinente;

e) Experimentos y prototipos;

f) Juicios de especialistas y expertos (Modelos).

Para adelantar el andlisis del riesgo se deben considerar los siguientes aspectos:
7.4.1. Calificar el Riesgo:
Se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto que

pueda causar la materializacion del riesgo. La siguiente Matriz muestra el cruce de las dos
variables y el resultado me indica el nivel de riesgo.
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Matriz de Calificacién del Riesgo
IMPACTO
INSIGNIFICANTE MENOR MODERADO MAYOR CATASTROFICO
1 2 8 4 5
RARO 1 Bajo-;l'nwal Bajo-Trivial 2 Bajo-Ac39ptabIe Alta - Importante 4 Alta - Importante 5
BAJA ) - Bajo-Aceptable
9{ (Improbable) 2 Bajo-Trivial 2 4 Moderado 6 Alta - Importante 8
a
2 MEDIA . Alta - Importante
g (Posible) 3 Bajo-Aceptable 3 Moderado 6 9
o
&: Probable 4 Moderado 4 Alta - Importante | Alta - Importante
8 12
ALTA Alta - Importante
(Seguro) 5 Alta - Importante 5 10

Zona de Riesgo Bajo-Trivial
AC Zona de Riesgo Bajo-Aceptable
M Zona de Riesgo Moderado
A Zona de Riesgo Alta — Importante

7.4.1.1. Paso 8. Determinar la Probabilidad.

Seleccionar en el Formato de Mapa Integral de Riesgos, en la columna de “Probabilidad”, el
nivel de acuerdo con las siguientes opciones de la tabla.

Tabla 2. Probabilidad

Nivel Descriptor Descripcion Frecuencia
Se espera ocurra en la mayoria de las . ~
5 Seguro : P . Y Més de 1 una vez al afio
circunstancias
Probablemente ocurrird en la mayoria de Al menos 1 una en el dltimo
4 Probable : . ~
las circunstancias afio
. . . . Al menos 1 una vez en los
3 Posible Podria ocurrir en cualquier momento L ~
Gltimos 2 dos afios
. . , Al menos 1 una vez en los
2 Improbable Podria ocurrir en algdn momento L : ~
ultimos 5 cinco afios
1 Raro Puede ocurrir en circunstancias No se ha presentado en los
excepcionales. ultimos 5 cinco afios
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7.4.1.2. Paso 9. Determinar el Impacto.

Seleccionar en el Formato de Mapa Integral de Riesgos, en la columna de “Impacto”, de
acuerdo con las consecuencias del riesgo las cuales se miden a partir de las siguientes

Especificaciones,
Tabla 3. Impacto
. : Impacto (Consecuencias Impacto (Consecuencias
Nivel | Descriptor P ( o ) P ( " )
Cuantitativo Cualitativo
-Afecta la ejecucion presupuestal | -Interrupcion de las operaciones de la
total en un valor =10%. Instltumc')n. rnés de 30 dias.
-Pérdida de cobertura en la| -Intervencion por parte de un Ente de
prestacion de los servicios de la| €ontrol u otro Ente Regulador.
1 -Pérdida de informacion critica para la
Institucion = +0%. o
. Institucidon que no se puede recuperar.
-Pago de indemnizaciones a . . .
. -Pérdida de vida de servidores por
terceros por acciones legales que . .
accidente de trabajo y/o enfermedad
_ pueden afectar el presupuesto laboral
5 Catastrofico | total de la Institucion en un valor '

= Lo,

-Pago de sanciones econdmicas
por incumplimiento  en la
normatividad aplicable ante un
ente regulador, las cuales afectan

en un valor =10 del
presupuesto total de la Institucion.

Mayor

-Afecta la ejecucion presupuestal

total en un valor Z5%

-Pérdida de cobertura en la
prestacidon de los servicios de la
Institucion 5%

-Pago de indemnizaciones a
terceros por acciones legales que
pueden afectar el presupuesto

total de la Institucion en un valor =
5%

-Pago de sanciones econdmicas
por incumplimiento en g
normatividad aplicable ante ur
ente regulador, las cuales afectarn

en un valor 5% del presupuestg

-Interrupcion de las operaciones de la
Institucion més de 20 dias.

-Pérdida de informacién critica para la
Institucion que puede ser recuperada de
forma parcial o incompleta.

- Sancion por parte de un Ente de Control
u otro Ente Regulador.

- Perdida de capacidad laboral y/o
invalidez por accidente de trabajo y/o
enfermedad laboral.
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general de la Institucién.

3 Moderado

-Afecta la ejecucién presupuestal

total en un valor =3%

-Pérdida de cobertura en la
prestacion de los servicios de la
Institucion =3%

-Pago de indemnizaciones a
terceros por acciones legales que
pueden afectar el presupuesto

total de la Institucion en un valor =
3%

-Pago de sanciones econdmicas
por incumplimiento en la
normatividad aplicable ante un
ente regulador, las cuales afectan

en un valor =3% del presupuesto
general de la Institucién.

-Interrupcidon de las operaciones de la
Institucién méas de 15 dias.
-Reclamaciones o quejas de los usuarios
que podrian implicar una denuncia ante
los Entes reguladores o una demanda de
largo alcance para la Institucion.
-Inoportunidad en la  informacion
ocasionando retrasos e en la atencion de
los usuarios.

- Reproceso de actividades y aumento de
carga operativa.

-Imagen institucional afectada en el orden
nacional o regional por retrasos en la
prestacion del servicio a los usuarios o
ciudadanos.
Investigaciones
disciplinarias.
-Imagen Institucional afectada en el orden
nacional o regional por actos o hechos de
corrupcién comprobados.

- Incapacidad por accidente de trabajo y/o
enfermedad laboral.

penales, fiscales o

2 Menor

-Afecta la ejecucion presupuestal

total en un valor Z1%

-Pérdida de cobertura en la
prestacidon de los servicios de la
Institucién = 106

-Pago de indemnizaciones a
terceros por acciones legales que
pueden afectar el presupuesto

total de la Institucion en un valor =
1%

-Pago de sanciones econdmicas
por incumplimiento  en la
normatividad aplicable ante un
ente regulador, las cuales afectan

en un valor =1%del presupuesto
general de la Institucion.

-Interrupciéon de las operaciones de la
Institucion por unas horas.
-Reclamaciones o quejas de los usuarios
que implican investigaciones
disciplinarias.

-Imagen Institucional afectada localmente
por retrasos en la prestacién del servicio
a los usuarios o ciudadanos.

- Incapacidades menores a 3 dias como
consecuencia de accidentes de
accidentes de trabajo.
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-Afecta la ejecucion presupuestal | -No hay interrupciones en las operaciones

total en un valor Z0,5% de la Institucion. - _
_Pérdida de cobertura en la| -NO s€ generan sanciones econémicas o

San Juan dg JGTJGJira

prestacion de los servicios de la| a@dministrativas. S
Institucion = 040 -No se afecta la imagen institucional de
nstitucion = ~"*%

. . forma significativa.
-Pago de indemnizaciones a . . : .
) -Evento  sin  incapacidad, lesiones
terceros por acciones legales que

superficiales.
pueden afectar el presupuesto P

1 Insignificante L,
g total de la Institucién en un valor =

0,5%

-Pago de sanciones econémicas
por incumplimiento  en la
normatividad aplicable ante un
ente regulador, las cuales afectan

en un valor Z05% del
presupuesto general de la
Institucion.

7.4.1.3. Paso 10. Evaluar el Riesgo

El proposito de esta etapa, es la toma de decisiones basados en los resultados del andlisis
acerca de cuales riesgos necesitan tratamiento y la prioridad para su implementacion. Una
vez seleccionada la probabilidad y el impacto en el Formato de Mapa Integral de Riesgos,
autométicamente se genera la Zona de Riesgo la cual establece la posicién en la Tabla de
Calificacion de Riesgos. Por lo que el resultado puede ser el siguiente:

e Nivel de Riesgo Bajo: Significa que su probabilidad de ocurrencia es rara, improbable o
moderada y su impacto es insignificante o menor, lo cual permite a la Universidad o al
proceso asumirlo, sin necesidad de tomar otras medidas de control diferentes a las que
poseen.

o Nivel de Riesgo Extremo: Su probabilidad es moderada, probable o casi certezay su
impacto es moderado, mayor o catastrofico; por lo que es aconsejable eliminar la
actividad que genera el riesgo en la medida que sea posible. De lo contrario, se deben
implementar controles de prevencion para disminuir la probabilidad del riesgo, de
proteccion para disminuir el impacto o compartir o transferir el riesgo, si es posible a
través de pdlizas de seguros u otras opciones que estén disponibles.

e Si el riesgo se sitla en cualquiera de las otras zonas (Nivel de Riesgo Moderado o
Alto): se deben tomar medidas para llevar los riesgos a la zona baja o moderada.
Siempre que el riesgo sea calificado con impacto catastrofico, la Institucion debe
disefiar planes de contingencia para protegerse en caso de ocurrencia.
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7.4.2. Valorar el Riesgo.

La valoracion del riesgo es el producto de confrontar los resultados de la evaluacién del
riesgo con los controles identificados, esto se hace con el objetivo de establecer prioridades
para su manejo y para la fijacién de politicas.

7.4.2.1. Paso 11. Determinar los Controles Existentes.

Se debe hacer una descripcion de los controles existentes en la columna controles en el
Formato de Mapa Integral de Riesgos, identificando quien lleva a cabo el control y el objeto
gue busca hacer el control.

7.4.2.2. Paso 12. Clasificar los Controles Existente.

En la columna tipo de Control en el Formato de Mapa Integral de Riesgos, se deben
clasificar de acuerdo a si son:

e Controles Preventivos: Que disminuyen la probabilidad de ocurrencia que un evento
suceda o la materializacion del riesgo,

e Controles Correctivos: Que buscan combatir o eliminar las causas que generaron, en
caso de materializarse.

7.4.2.3. Paso 13. Calificar el Control.

Para establecer la calificacion del control es necesario aplicar los siguientes criterios, de
acuerdo a la Tabla de Escalas de Calificacion en el Formato de Mapa Integral de Riesgos:

¢ Nivel de Documentacioén: Calificar si los controles estan documentados, es decir si este
control se encuentra establecido en un Manual, Guia, Procedimiento, Instructivo,
Resolucion o Acuerdo.

¢ Nivel de Aplicacion del Control: Calificar si los controles se estan aplicando en la
actualidad.

o Nivel de Efectividad: Calificar si los controles han sido efectivos para minimizar el
riesgo.

¢ Nivel de Seguimiento Evaluacién y Mejora: Calificar si el control se revisa, se
evalla su pertinencia y se le hace mejora continua,
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Tabla 4. Escalas de

Calificacion
Mo eao P medo IS
Nivel de

Documentacién 0 5 10 15 20 25

Nivel de Aplicacion del
Control 0 5 10 15 20 25
Nivel de Efectividad 0 5 10 15 20 25

Nivel de Seguimiento,
Evaluacion y Mejora 0 5 10 15 20 25

Una vez analizado y calificado el control, autométicamente en el Formato se establece el
Nivel Total de la Calificacidon del Control, estos criterios se encuentran establecidos en la
Tabla de Calificacion del Control, de acuerdo con esto se determina el nimero de niveles a
mover en la Tabla de Calificacion del Riesgo.

Tabla 5. Calificacién del Control

Pasa a dos casillas inferior (el
desplazamiento depende de si
el control afecta el impacto o la
probabilidad).

Cambia el resultado a una
casilla inferior de la matriz de
evaluacion antes del
tratamiento (el desplazamiento
depende de si el control afectal
el impacto o la probabilidad).

Se mantiene el resultado de la
evaluacion antes de 0 0
tratamiento.

Se mantiene el resultado de la
25% - 0% No existen controles. evaluacién antes del 0 0
tratamiento.

Los controles son
75% - 100% | efectivos y estan
documentados.

Los controles existen,
50%-75% |son efectivos pero no
estan documentados.

Los controles existen,

04 - 0,
20% - 25% no son efectivos.
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DEPENDIENDO S| EL CONTROL AFECTA A LA PROBABILIDAD O AL IMPACTO SE DESPLAZA EN
LA TABLA DE CALIFICACION: LOS CONTROLES PREVENTIVOS AFECTAN LA PROBABILIDAD
MIENTRAS QUE LOS CORRECTIVOS AFECTAN EL IMPACTO.

7.5. Riesgo Residual.

La Alta Direccion de la Institucion ha determinado que se presenta el riesgo residual
cuando los resultados de la evaluacion de los riesgos y el andlisis de los controles actuales,
se clasifican como riesgo Bajo Trivial 1, Bajo-Trivial 2, Bajo-Trivial 3, Bajo-Aceptable 2,
Bajo-Aceptable 4.

Estos valores en la Matriz de Calificacibn de Riesgo se encuentran en la zona de color
verde. El riesgo residual se determina cuando las acciones de tratamiento han logrado
reducir el riesgo a un valor Bajo Trivial o Bajo Moderado, 6 cuando los niveles de riesgo
evaluados y considerando los controles actuales su calificacion se determina como Bajo
Trivial o Bajo Moderado.

Este riesgo residual se determina como el riesgo que permanece después del analisis,
valoracion y determinacion de los controles de riesgos realizados por la Institucion y se
aceptan dado que no genera mayor impacto en los objetivos de seguridad definidos por la
Institucion.

7.6. Paso 14. Tratar el Riesgo

En la columna Manejo del Riesgo en el Formato Mapa Integral de Riesgos el tratamiento del
riesgo puede implicar:

e Evitar: Tomar las medidas encaminadas a prevenir su materializacion. Es siempre la
primera alternativa a considerar, se logra cuando al interior de los Procesos se generan
cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado de unos
adecuados controles y acciones emprendidas.

e Reducir: Implica tomar medidas encaminadas a disminuir tanto la probabilidad (medidas
de prevencion), como el impacto (medidas de proteccion). La reduccion del riesgo es
probablemente el método mas sencillo y econdmico para superar las debilidades antes
de aplicar medidas més costosas vy dificiles.

e Compartir o transferir el Riesgo: Reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros o a través
de otros medios que permiten distribuir una porcién del riesgo con otra entidad, como en
los contrato a riesgo compartido. Por ejemplo, la informacion de gran importancia se
puede duplicar y almacenar en un lugar distante y de ubicacion segura, en vez de dejarla
concentrada en un solo lugar, la tercerizacion.
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e Asumir: retener el riesgo a través de la decisién informada.

El Plan de Mejoramiento del riesgo implica equilibrar los costos y los esfuerzos de la
implementacion frente a los beneficios derivados con respecto a los requisitos legales,
reglamentarios, y otros, como la responsabilidad social y la proteccion del ambiente natural.

Los controles deben denominarse de manera general, es decir que represente todas las
acciones correctivas o preventivas que se definen en el Plan de Mejoramiento del Riesgo.
Asi mismo dichas acciones deben definirse en términos del PHVA, con el fin de asegurar
gue el tratamiento mitigara el riesgo identificado.

Teniendo en cuenta que con el transcurrir del tiempo se puede contar con mayor
informacién y por tanto aumentar el conocimiento acerca del riesgo, es posible revisar los
controles establecidos y mejorarlos, a fin de evitar la materializacion el riesgo.

Los duefios de Proceso deberian conocer la naturaleza y la extension del riesgo residual
después del tratamiento del mismo.

Cuando los controles que se implementan producto de las acciones correctivas o
preventivas  de los riesgos, y estos sean efectivos, es importante revisar el Proceso
respectivo, para asegurar que dichos controles quedan definidos y oficializados, en alguno
de los documentos.

7.7. Monitorear y Revisar

Cada responsable de Proceso debe registrar en la herramienta dispuesta por la Institucion
para la Administracién de Riesgos.

El resultado del proceso de Gestion de Riesgo y hacer seguimiento a la aplicacion del
tratamiento establecido que para el efecto se puede dejar como una acciéon preventiva o
correctiva.

Este control y revision debe también permitir, cada que haya un cambio en el contexto
interno o externo, revisar los tratamientos del riesgo y sus prioridades o la aparicion de
NUEevos riesgos.

Cada Lider de Proceso debe realizar la valoracion del riesgo anualmente, para los
Subsistemas de Gestién de Calidad, de Seguridad y Salud en el Trabajo, Gestion Ambiental,
Seguridad de la Informacién, Control Interno y Corrupcion, con el acompafiamiento de los
Gestores de cada Subsistema. El seguimiento se realizara de acuerdo a la periodicidad
definida en los controles o lo establecido en el tratamiento. “Para los riesgos de corrupcion
se debera efectuar con corte a abril 30, agosto 31 y diciembre 31 de cada afio™, el cual
estara a cargo de las Oficinas Asesoras de: Control Interno y Planeacion y Control.
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8. RIESGOS AMBIENTALES

A continuacion se describe el paso a paso para realizar el Proceso de ldentificacion y
Evaluacion de Riesgos Ambientales del Instituto Nacional de Formacién Técnica Profesional
“‘INFOTEP” de San Juan del Cesar, la Guajira en el Formato Mapa Integral de Riesgos, por lo
gue debe seleccionar el Subsistema de Gestibn Ambiental

8.1. Pasol. Identificar el Proceso:

En el Mapa Integral de Riesgos se debe seleccionar el Proceso en el que se esti
identificando el Factor de Riesgo, por lo que automaticamente se despliega la casilla con los
16 Procesos establecidos en el Mapa de Operacién por Procesos de la Institucion, una vez
seleccionado el Proceso se despliega el Objetivo del Proceso.

8.2. Paso 2. Identificar la Sede:

Se debe seleccionar la Sede en la cual se identifique el factor de riesgo, la cual despliega
automaticamente la casilla con el listado de las diferentes Sedes de la Institucion.

8.3. Estimar el Riesgo Ambiental:

Para realizar la estimacion del riesgo ambiental se tiene en cuenta los factores de riesgo y
las actividades que se identifican de acuerdo con las caracteristicas académicas y
administrativas de cada sede de la Institucién, por lo que se debe definir entre alguno de
los dos factores que a continuacién se describen.

8.3.1. Paso 3. Seleccione el Factor de Riesgo.

e Incendio: Ocurrencia de un fuego no controlado, capaz de propagarse, que puede
abrasar objetos que no estan destinados a quemarse en el lugar y momento en que
se producen. Puede afectar a estructuras y a seres vivos.’

e Explosion: Oxidacibn muy répida que libera energia en forma de calor. En la
reaccion se producen gases que se expanden por el calentamiento produciendo una
fuerte presion.*

8 Secretaria de Transparencia. DNP. Manual Estrategias para la construccién del Plan Anticorrupcién y de Atencién al Ciudadano Pag. 13.

¢ Laboratorio de produccion, Facultad de Ingenieria Industrial. Escuela colombiana de Ingenieria “Julio Garavito”. Prevencion y control de incendios. protocolo Laboratorio
de Condiciones de Trabajo [en linea]: Bogota. 2009 [Fecha de consulta: 23 febrero 2016]. Disponible en :
<http://copernico.escuelaing.edu.co/lpinilla/www/protocols/ERGO/PREVENCION%20Y%20CONTROL%20DE%20IN CENDIOS%202009-2.pdf>.
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8.3.2. Paso 4. Seleccione la Actividad:

Entendiendo que Actividad es el conjunto de operaciones, trabajos y tareas propias de una
organizacion incluidas aquellas derivadas de sus responsabilidades por el impacto ambiental
en el ciclo de vida de sus productos, es decir la inclusion del impacto inherentes, la
seleccion de los materiales para los productos, el impacto de los procesos de fabricacion y

el impacto por el uso y fin de vida de los productos.™

Se debe seleccionar una de las actividades, de acuerdo con las caracteristicas a las cuales
se atribuye el factor de riesgo expuesto:

¢ Manipulacion de reactivos quimicos (practicas de laboratorio): Durante el
desarrollo de las préacticas académicas los estudiantes, docentes y/o auxiliares de
laboratorio pueden manipular reactivos quimicos peligrosos que por su manejo
inadecuado pueden causar un dafio momentaneo o permanente.

e Operacién de subestacidn eléctrica experiencia: Es un procedimiento que se realiza
para el manejo y funcionamiento de la subestacion eléctrica.

e Mantenimiento de subestacion eléctrica: Accion de mantenimiento o reparacion de
la subestacion eléctrica. Estas se realizan periédicamente para mantener su correcto
funcionamiento.

e Operaciéon de equipos eléctricos y electronicos (laboratorios)
Es un procedimiento que se realiza para el manejo y funcionamiento de los equipos
eléctricos y electronicos que funcionan dentro de los laboratorios académicos y de
investigacion.

e Operacién del circuito eléctrico: Es un procedimiento que se realiza para el manejo y
funcionamiento del circuito eléctrico de la Institucion.

e Protestas estudiantiles: Evento o manifestacion que realizan los estudiantes por
diferentes razones, en la cuales se puede presentar acciones que afecten el bienestar
de la comunidad universitaria y causar dafio a las instalaciones de la Institucion.

e Operaciéon de estufa de gas propano: Es un procedimiento que se realiza para el
manejo y abastecimiento de gas propano de las estufas.

19 Ministerio de trabajo e inmigracion, Instituto nacional de Seguridad e Higiene en el trabajo. Concepto de explosiéon. Mecanismo de propagacion [en linea][Fecha de
consulta: 23 Febrero 2016]. Disponible en : <http://www.icasst.es/archivos/documentos_contenidos/3400_3.01.pdf>.
Guia Técnica Colombiana. GTC 104. Gestién del riesgo ambiental. Principios y Procesos. Instituto Colombiano de Normas Técnicas y Certificacion. ICONTEC.

Bogota, 2004.
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Manipulacién de Hornos para cerdmica: Es una practica que se realiza para el uso y
el manejo de hornos para ceramica en los talleres académicos.

e Manipulacién de pipetas de gas propano: Es una practica que se realiza para la
carga de gas propano.

e Mantenimiento de aire acondicionado: Accién de mantenimiento o reparacion de aire
acondicionado. Estas se realizan periédicamente para mantener su correcto
funcionamiento

e Operacién de aire acondicionado: Es un procedimiento que se realiza para el manejo
y funcionamiento del aire acondicionado.

e Mantenimiento de equipos (derrames accidentales): Accion de mantenimiento o
reparacion de equipos. Estas se realizan periédicamente para mantener su correcto
funcionamiento mecénico.

e Centro de acopio para almacenamiento de residuos: Accién que se involucra el
almacenamiento de residuos en el centro de acopio mientras se realiza la disposicion
final con un gestor autorizado.

e Operacion de la planta eléctrica: Es un procedimiento que se realiza para el manejo
y funcionamiento de la planta eléctrica.

¢ Almacenamiento de reactivos quimicos: Es un procedimiento que se realiza para
mantener en condiciones 6ptimas los reactivos quimicos utilizados en laboratorios y
talleres académicos.

e Manipulacion de estufas (apoyo alimentario): Es una practica que se realiza para el
uso y el manejo de estufa durante las actividades que se realizan para el

e Manipulacion y mezcla de reactivos quimicos: Durante el desarrollo de las practicas
académicas los estudiantes, docentes y/ auxiliares de laboratorio pueden manipular y
mezclar reactivos quimicos peligrosos, los cuales pueden causar inflamabilidad,
corrosividad, reactividad, toxicidad, patogenicidad y radiactividad de acuerdo con su
peligrosidad.

e Operaciéon de tanque de gas: Es un procedimiento que se realiza para el manejo y
funcionamiento de los tanques de gas.

e Operaciéon de estufa de gas natural: Es un procedimiento que se realiza para el
manejo y funcionamiento del de la estufa de gas natural.

e Practica académica (transformadores usados): En algunos proyectos curriculares,
se tiene como parte del programa, practicas académicas en donde se manipula
transformadores usados.
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¢ Almacenamiento de residuos quimicos: Es un procedimiento que se realiza para
mantener en condiciones Optimas los residuos quimicos y asi evitar algun tipo de
accidente que se pueda generar por el inadecuado almacenamiento.

e Operaciéon de equipos con gas natural y gas propano: Es un procedimiento que se
realiza para el manejo y funcionamiento de algun tipo de equipo que funcione con gas
natural y gas propano.

e Manipulacion de residuos quimicos: Los residuos quimicos se generan
principalmente en laboratorios académicos, talleres académicos, consultorios de
bienestar institucional, mantenimiento y otros. Por lo tanto, después de su generacion,
estos deben ser almacenados de manera adecuada para si disposicion final con un
gestor autorizado.

e Almacenamiento de maderas: Es un procedimiento que se realiza para mantener en
condiciones 6ptimas la madera utilizada en el taller de maderas y asi evitar algun tipo
de accidente

8.4. Evaluar el Riesgo

La evaluacion del riesgo se realiza mediante la probabilidad y la consecuencia, esta
Ultima es igual al impacto (Gréafico 1). La estimacion probabilistica (Tabla 06) se evalua
teniendo en cuenta que es la posibilidad de un evento especifico, medida por la relacién
de los eventos especificos y la cantidad total de eventos posibles (ICONTEC, 2009). El
impacto se puede obtener a partir de la actividad que causa un factor de riesgo y se
determina para los tres entornos; humano, natural y socioeconémico (Tablas 07, 08 y 09)
y sus respectivos rangos de los limites de entornos (Tabla 10).

Riengo | = | Probabided

Grafico. Estimacion del Riesgo Ambiental. Fuente: UNE 150008 — 2008, Evaluacion de Riesgos Ambientales.
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8.4.1. Paso 5. Seleccionar la Estimacion de Probabilidad/Frecuencia del Riesgo
Ambiental

Una vez identificado el factor de riesgo ambiental, Sera necesario asignar un valor numérico
determinado a la probabilidad de ocurrencia de ese riesgo en funcidon del conocimiento de
los procesos y actividades, instalaciones, productos y sistemas de gestion empleados.

La probabilidad de ocurrencia se determina a través de la adjudicacion de un puntaje (Entre
1 y 5), con el cual y de acuerdo a los resultados se podra establecer unos periodos de
frecuencia que estan dados en afios y meses.

Tabla 6. Rangos de Estimacién Probabilistica

Valor Probabilidad
5 Muy probable < unavez ala semana
4 Altamente probable >Una vez ala semay < unavez al mes
3 Probable >Una vez al mes y < unavez al afio
2 Posible > unavez al afio y < una vez cada 5 afios
1 Poco probable >una vez cada 5 afios

Fuente: UNE 150008-2008 - Evaluacion de Riesgos Ambientales.

8.4.2. Paso 6. Estimacion de la Gravedad de las Consecuencias de un Riesgo
Ambiental

Esta fase permitira determinar hasta qué punto los riesgos ambientales identificados y su
grado de presencia o probabilidad, que pueden afectar el entorno humano, ecoldgico y
socioeconémico inmediato de la Institucion, su comunidad infoteista y su normal desarrollo
académico — administrativo. La gravedad de las consecuencias se determinara inicialmente
a través de unas formulas que permitirdn definir el grado de vulnerabilidad sobre lo
humano, lo ecolégico y lo socioeconémico.

Para lo cual se deben seleccionar de acuerdo con la definicién y calificacion establecida en
la Tabla 7. Que se encuentran a continuacion:

e Cantidad: Volumen de liquidos, sustancias productos emitidas al entorno que afectan a
las personas o los recursos naturales teniendo en cuenta la concentracion o la duracion
del incidente.

e Peligrosidad: Grado de peligro que puede llegar a representar un liquido, sustancia o
productos emitidos sobre el entorno, las personas o los recursos naturales.
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e Extension: Aspecto que hace referencia al espacio de influencia del impacto sobre el
entorno, las personas o los recursos naturales.

e Poblacion afectada: Nivel del impacto generado y su posible reversibilidad sobre el
entorno, las personas o los recursos naturales.

Tabla 7. Valoracion de Consecuencias (Entorno Humano).

Cantidad (Segun ERA) (Tn) Peligrosidad (Segun Caracterizacion)

4 Muy alta Mayor a 500 4 Muy peligrosa | Muy inflamable
Muy toxica
Causa efectos
irreversibles

3 Alta 50 -100 3 Peligrosa Explosiva
Inflamable
Corrosiva

2 Poca 5-49 2 Poco peligrosa | Combustible

1 Muy poca Menor a 5 1 No peligrosa Dafios leves vy
reversibles

Extension (Km) Poblacion afectada (Personas)
4 Muy extenso Radio mayor a 1 4 Muy alto Mas de 100
Km
3 Extenso Radio hastal Km | 3 Alto Entre 50 y 100
2 Poco extenso Radio menos a 2 Bajo Entre 5y 50
0.5 Km (zona
emplazada)
1 Puntual Area afectada 1 Muy bajo < 5 personas
(Zona delimitada)

Fuente: UNE 150008 2008 — Evaluacién de Riesgos Ambientales.

Tabla 8. Valoracion de Consecuencias (Entorno Ecoldgico).

Cantidad (Segun ERA) (Tn) Peligrosidad (Segun Caracterizacion)

4 Muy Alta Mayor a 500 4 | Muy peligrosa | Muy inflamable
Muy toxica
Causa efectos irreversibles
inmediatos

3 Alta 50 - 500 3 Peligrosa Explosiva
Inflamable
Corrosiva

Muy Poca 5-49 2 | Poco peligrosa | Combustible
1 Poca Menora 5 1 No peligrosa | Dafios leves y reversibles
Extensién (m) Calidad del Medio
4 |  Muy | Radiomayora | 4 | Muyelevada | Dafios muy altos: explotacion
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San Juan del LaGé@thnSO 1 km indiscriminada de RRNN, y
existe un nivel de
contaminacion alto
Dafios alto: Alto nivel de

Radio hasta 1 explotacion de RRNN vy
3 Extenso km 3 Elevada existe un nivel de
contaminaciéon moderado
di Dafios  moderado:  Nivel
2 Poco Roa5 IEmm(?Qg:aa 5 Media moderado dg explotaqi()n de
extenso émpla.zada) RRNN y existe un nivel de
contaminacion leve
Area afectada Dafios leves: conservacion
1 Puntual (zona 1 Baja de los RRNN y no existe
delimitada) contaminacion
Fuente: UNE 150008 2008 — Evaluacion de Riesgos Ambientales.
Tabla 9. Valoracion de Consecuencias (Entorno Socioeconémico).
Cantidad Peligrosidad
Muy Muy inflamable
4 Muy Alta Mayor a 500 ; Muy toxica
peligrosa . . . .
Causa efectos irreversibles inmediatos
Explosiva
3 Alta 50 — 500 Peligrosa | Inflamable
Corrosiva
2 Muy Poca 5-49 peligfgsa Combustible
1 Poca Menor a 5 pelig?osa Dafios leves y reversibles
Extensiéon (m) Patrimonio y Capital Productivo
Letal: Pérdida del 100% del cuerpo
Muy Radio mayor a receptor. Se aplica en los casos en
4 Muy alto | que se prevé la pérdida parcial pero
extenso 1km .
intensa del receptor escasamente
productivo.
Agudo: Pérdida del 50% del receptor.
Radio hasta 1 Cuando el resultado prevé 9fe_cto
3 Extenso km Alto agudo y en los casos de una pérdida
parcial pero intensa del receptor.
Escasamente productivas.
Cronico: Pérdida de entre el 10% y
di 20% del receptor. Los efectos a largo
Poco Féa5'f<) menos a . plazo implican pérdida de funciones
2 extenso -5 km. (zona Bajo que puede hacerse equivalente a ese
emplazada) rango de pérdida del receptor,
también se aplica en los casos de
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Escasas pérdida directas del receptor.
Medianamente productiva.

Pérdida de entre el 1% y 2% del

Son JUGH

- La GﬁoJira

Area afectada receptor. Esta se puede clasificar los
1 Puntual (zona 1 | Muy bajo | Escenarios que producen efectos pero
delimitada) dificilmente medido o evaluados,

sobre el receptor.
Fuente: UNE 150008 2008 — Evaluacion de Riesgos Ambientales

Tabla 10. Rangos de los Limites de los Entornos.

Sobre el Entorno Humano
. . . . Poblacién
Valor Cantidad Peligrosidad Extension Afectada
4 Muy alta Muy peligrosa Muy extenso Muy alto
3 Alta Peligrosa Extenso Alto
5 P p i Poco extenso p
oca oco peligrosa (Emplazamiento) 0oco
1 Muy poca No peligrosa Pu;:‘g;ggea Muy poco
Sobre el Entorno Ecolégico
: . . - Poblacién
Valor Cantidad Peligrosidad Extension afectada
4 Muy alta Muy peligrosa Muy extenso Muy elevada
3 Alta Peligrosa Extenso Elevada
. Poco extenso .
2 Poca Poco peligrosa (Emplazamiento) Media
. Puntual (Area .
1 Muy poca No peligrosa afectada) Baja
Sobre el Entorno Socioeconémico
. . . -, Poblacién
Valor Cantidad Peligrosidad Extensién afectada
4 Muy alta Muy peligrosa Muy extenso Muy alto
3 Alta Peligrosa Extenso Alto
2 p p i Poco extenso Bai
oca oco peligrosa (Emplazamiento) ajo
1 Muy poca No peligrosa Pua?;uce;;ée;r)e a Muy bajo
Fuente: UNE 150008 2008 - Evaluacion de Riesgos Ambientales.

8.4.3. Paso 7. Cualificar el Riesgo Ambiental.

A partir de los valores que se estiman (probabilidad e impacto) para cada factor de riesgo
se realiza la multiplicacion de los valores y automaticamente se estima el Riesgo Ambiental
(Tabla 11).
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Tabla 11. Valoracién de los Escenarios Identificados

Valor Valoracién Valor asignado
Critico (Catastrofico) 51 - 60 5
Grave (Mayor) 41 - 50 4
Moderado (Moderado) 21-40 3
Leve (Menor) 11-20 2
No relevante (Insignificante) 3-10 1
Fuente: Elaboracion propia con base en la Norma UNE 150008 2008 -

Evaluacién de los Riesgos Ambientales
Impacto

Probabilidad

Riesgo Significativo | 41 - 60

Riesgo Moderado | 21 -40

Riesgo Leve 3-20

Fuente: Elaboracion propia con base en la Norma UNE 150008 2008 - Evaluacion de los Riesgos Ambientales

8.4.4. Paso 8. Tipo de Control

De acuerdo con el resultado que se obtenga, si el riesgo es moderado se realiza un
control y seguimiento a las actividades que generan un factor de riesgo y si el riego es
significativo se realiza un Plan de Manejo, éstos deben ser evidenciados en las acciones de
mejora pertinentes.

e Control y Seguimiento:

Algunas actividades pueden manejarse mediante el fortalecimiento de sensibilizaciones, y/o
capacitaciones a las personas que pueden generar diferentes acciones (manipulacion,
operacion, mantenimiento, entre otras), en donde se aborde y explique las causas, efectos e
impactos al ambiente. Este tipo de estrategias debe ser realizado de manera constante a
través del tiempo.

Plan de Manejo: Se realiza posterior a la evaluacion de los riesgos ambientales, para
aquellos riesgos con significancia ambiental; el cual consiste en proponer actividades y
estrategias que permitan mitigar o controlar el riesgo identificado.
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9. RIESGOS DE SEGURIDAD Y SALUD EN EL TRABAJO

A continuacion se describe el paso a paso para realizar el Proceso de Identificacion y
Evaluacion de los Riesgos de Seguridad y Salud en el Trabajo del Instituto Nacional de
Formacién Técnica Profesional “INFOTEP” de San Juna del Cesar, la Guajira, Mapa Integral
de Riesgos, por lo que debe seleccionar el Subsistema de Seguridad y Salud en el Trabajo:

9.1. Paso 1. Identificar el Proceso:

En el Mapa Integral de Riesgos se debe seleccionar el Proceso en el que se esta
identificando el peligro, por lo que automaticamente se despliega la casilla con los
1 6 Procesos establecidos en el Mapa de Operacién por Procesos de la Institucion, una vez
seleccionado el Proceso se despliega el Objetivo del Proceso.

9.2. Paso 2. Identificar la Sede:

Se debe seleccionar la Sede en la cual se identifique el factor de riesgo, la cual despliega
automéaticamente la casilla con el listado de las diferentes Sedes de la Institucion.

9.2.1. Paso 3. Identificar la Zona/Lugar:

Identificar la zona o lugar donde se esta realizando el ejercicio de riesgos. Ej.: La Oficina
Asesora de Planeacion y Control.

9.3. Paso 4. Identificar la Actividad:

Identificar las diferentes acciones que pueden generarse en el lugar donde se esta
realizando la accion.

9.3.1. Paso 5. Identificar el Tipo de Actividad:

Seleccionar si la accion que se esta desarrollando es rutinaria 0 no es rutinaria esto de
acuerdo con la descripcion a continuacion:

e Actividad rutinaria. Actividad gue forma parte de un proceso de la organizacion, se ha
planificado y es estandarizable.*

e Actividad no rutinaria. Actividad que no se ha planificado ni estandarizado, dentro de
un proceso de la organizacion o actividad que la organizacion determine como no
rutinaria por su baja frecuencia de ejecucion.

*2 Guia Técnica Colombiana GTC 45 (Segunda actualizacién) Guia para la Identificacion de los Peligros y la Valoracion de los Riesgos en Seguridad y Salud
Ocupacional. ICONTEC 2012
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9.4. Paso 6. Identificacion de Peligros:

De acuerdo a las condiciones de trabajo, se procede primero a identificar el tipo de peligro
gue se puede presentar, segundo a seleccionar el tipo de descripcion y establecer cuél es
el efecto posible que se puede presentar, en concordancia con la Tabla 12. Clasificacion de

Peligros.

Tabla 12. Clasificacion de Peligros

Clasificacion DESEEEN Efectos Posibles |
Hipoacusia 0 sordera inducida por
ruido.

] Efectos sobre el sistema endocrino, cardiovascular, digestivo y
Ruido funcion reproductiva.
Efectos psicolégicos: alteraciones del suefio, rendimiento y calidad
del trabajo, alteraciones en la comunicacién verbal y seguridad
del trabajo, disconfort, estrés, fatiga, ansiedad, cambios
conductuales.
L, Fatiga visual, disconfort, disminucion del rendimiento laboral. En
lluminacion forma secundaria cefalea y dolor cervical.
Sindrome de Raynoud o "sindrome de los dedos blancos",
FISICOS: Factores| Vibracion horm_igyep, entumepimiento, degeneracion articular, cambios en
) la dindmica sanguinea.
ambientales de
Naturaleza fisica ALTA: Fatiga, deshidratacion, cambios hemodinamicos de
que al estar en diversa severidad, agotamiento por calor, convulsiones, golpe de
contacto con las| Temperatura | calor (este dltimo es un cuadro potencialmente mortal). Localmente
personas puede se pueden presentar . _cuadros . o de
provocar  efectos qgemadu_ras. BAJA: §e potencian lesiones de nervios periféricos.
adversos a la Hipotermia, congelacidon de miembros y muerte.
salud segln sea la Dependen en gran medida del tipo de radiacién: se incluyen
intensidad y radiacion visible, ultravioleta, infrarroja, radiofrecuencias y
exposicion de los microondas, rayos laser, radiacion de muy
mismos. baja frecuencia. Alteraciones tipo neurético y neurolégico:
irritabilidad, nerviosismo, ansiedad,
Radiacién suefio. Piel: Dermatitis, quemaduras, lesiones pre-malignas vy
No lonizante | cancer de piel (en especial con radiacion
ultravioleta. Ojos: Cataratas, lesiones de conjuntiva y cérnea.
Segun el caso son posibles lesiones de retina con
pérdida de vision. Especificamente hablando de VDT: En
extensos estudios epidemioldgicos no se han podido demostrar
efectos sobre la salud significativos.
Radiacion Segun la dosis potencia alteraciones en piel, 0jos y mucosas,
lonizante sangre, - . : .
aparatos digestivo, reproductivo, corazén, rifion e higado.
Posibilidad de Dermatitis de contacto y sobre infeccion de lesiones
Humedad de

piel (en especial por hongos). Potencian alteraciones de
1A H
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QUIMICO: Son los

Efectos diversos de sustancia

considerada:

segun el tipo

elementos o Efectos locales como irritacion de mucosas de aparato
sustancias Polvos, Gases, respiratorio. Irritacion, quemadura y Dermatitis
organicas ®! Humos, Vapores, |primaria o  alérgica. Lesiones de mucosas
Inorganicas  que Liquidos por contacto local. Asfixia por efecto a nivel celular
puedgn ingresar al o desplazamiento del O2 (asfixiantes simples).
organismo humano Neumoconiosis y enfermedades
por inhalacion, pulmonares. Efectos neurotéxicos y
pontac_:t,o 0 narcoéticos. Cuadros de toxicidad aguda o cronica a nivel de
ingestion. diversos 6rganos (rifién, higado, sangre, pulmén, entre otros).
Virus,

Bacterias De acuerdo al agente presente, se puede presentar

BIOLOGICO Ricketsias, enfermedades infectocontagiosas, intoxicaciones o alergias

Parasitos, Hongos.

por efecto de procesos de sensibilizacion. También se
incluyen aqui los posibles efectos por animales o plantas
manejados en el trabajo

DE SEGURIDAD:
Pueden producir
accidentes de
trabajo, con o sin
lesiones a los
trabajadores y a la
propiedad.

Se incluyen casos en los que se observa falta de
procesos administrativos necesarios para el desarrollo del

Procesos programa de salud ocupacional. La consecuencia es la falta
Humanos de conciencia preventiva entre la poblacién trabajadora con lo
cual se potencian riesgos individuales y colectivos, siendo
posibles mayores tasas de incidencia y gravedad de
accidentes y enfermedades profesionales.
Incendio y Quemaduras, asfixia, impacto con elementos proyectados,
Explosion muertes.
Pérdidas materiales, contaminacién ambiental.
Electrizacion (Leves contracciones musculares, dolor
Eléctricos leve)

Electrocucion. Alteraciones electroliticas, contracciones
musculares, paro cardiorrespiratorio, quemaduras de diversa
gravedad. Ademas se potencia el riesgo de incendio.

Instalaciones
Locativas

Caidas a ras de piso o de alturas, cortadas, abrasiones,
muerte o lesiones mayores. Se potencian riesgos colectivos.
Efectos negativos sobre la motivacion y productividad.

Mecéanicos

Accidentes de trabajo diversos: Contusiones, heridas,
fricciones, amputaciones, atrapamientos, lesiones oculares
(por esquirlas, contusiones o salpicaduras).

Almacenamiento

Contusiones de diversa gravedad (incluso
aplastamiento).  Se potencian riesgos quimicos por
derrames, asi como los riesgos de incendio o explosion

Manejo De
Vehiculos Y
Seguridad Personal

Accidentes potencialmente mortales
(politraumatismos, atropellamiento, lesiones por armas blancas
o de fuego).

BIOMECANICOS:
Son objetos,

Disefio Del Puesto
De Trabajo

Problemas de espalda o sindromes por sobre uso,
fatiga e incomodidad, malas posturas, problemas circulatorios.
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puestos de trabajo

Algias (dolores osteomusculares), tension, espasmo y retracciones

y herramientas que Carga musculares, debilidad muscular (en especial abdominal por postura
por su peso, Estatica |sedente prolongada), problemas circulatorios (en especial en
tamafio o forma, predispuesto).

tienen la Incluyen dos condiciones: los movimientos repetitivos y el manejo de
capacidad de cargas. Pueden originarse enfermedades osteo-musculares segun el
producir fatiga caso (Lumbalgias, discopatias, sinovitis, artrosis de columna). Por
fisica o lesiones| Carga |5 imientos repetitivos se describen las enfermedades por trauma
osteomusculares, | Dinamica | 5o mylativo  (artralgias, tendinitis, condritis, sindromes  por
por  obligar al atrapamiento nervioso), ademas de fatiga.

funcionario a

realizar sobre — Postura [ Alteraciones osteomusculares, fatiga e incomodidad.

esfuerzos Critica _ _ _

movimientos Trabajo Con Fatiga visual, sensacion de cuerpo extrafio ocular, con cuadros
repetitivos y Video- secundarios de cefalea o dolor cervical. Trastornos neuro-psiquicos,
posturas Terminales | @lteraciones musculo-esqueléticas, lesiones por trauma acumulativo
inadecuadas. (vdt) como tendinitis y sindrome del tanel del carpo.

PSICOSOCIALES: Todas las reacciones relacionadas con el estrés psico-social: por
Se refiere a la Condicié ejemplo, predisposicién y aumento de susceptibilidad a enfermedades
interaccion de los Deol_na '1(_:;261 intestinales, cardiovasculares, metabdlicas, neuro-psiquiatricas.
aspectos  propios Condicién Conflictos,_e_fectos neg_ativos .sobre la motivacion y por lo tanto sobre
de las personas De La la product_lwdad, predisposicibn a mayores tasas de ausentismo y
con las Organizaci6 accidentalidad.

condiciones de la n

tarea y de la

organizacion

FACTORES Y
ACTITUDES
HUMANAS

No usar protecciones, No usar o usar incorrectamente los EPP,
Conducir a velocidades inapropiadas, Usar equipos o herramientas
defectuosas, Levantar, cargas o transportar de forma incorrecta,
Almacenar de forma incorrecta, Trabajo de la influencia del alcohol o
sustancias alucindgenas, fumar dentro de las instalaciones, Bromear,
jugar, distraer, deficiencias en la disciplina, Comportamientos
inseguros, Incumplimiento de normas y procedimientos, Exceso de
confianza, No reporte de actos y condiciones inseguras, Agresividad
de los trabajadores

Falta de capacidad fisica y o mental de una persona o para realizar
adecuadamente cierta actividad, funcién o servicio

9.5. Paso 7. Identificar los controles existentes.

Se deben identificar los controles existentes para cada uno de los peligros identificados,
y de acuerdo hacia que estan dirigidos clasificarlos en:

e [uente
¢ Medio
o Trabajador
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Por lo que deben describirse de acuerdo a los controles que la Institucion han implementado
para disminuir el riesgo, por ejemplo: inspecciones, ajustes a procedimientos, horarios de
trabajo, entre otros.

9.6. Evaluar el Riesgo

La evaluacion de los riesgos corresponde al Proceso de determinar la probabilidad de que
ocurran eventos especificos y la magnitud de sus consecuencias, mediante el uso
sistematico de la informacion disponible.

Para evaluar el nivel del riesgo (NR) se debera determinar lo siguiente:

NR =NP*NC
En donde NP= Nivel de probabilidad
NC= Nivel de consecuencia

A su vez, para determinar NP se requiere:

NP= ND*NE
En donde ND= Nivel de deficiencia
NE= Nivel de exposicion

9.6.1. Paso 8. Determinar el Nivel de Deficiencia (ND).

Se debe seleccionar en el Formato de Mapa Integral de Riesgos el nivel, de acuerdo con el
valor y el significado que se encuentran en la Tabla 13.

Tabla 13. Determinacion del Nivel de Deficiencia

Nivel de Valor de

Deficiencia ND Significado
Se han detectado peligros que determinan como posible la
Muy Alto 10 generacion de incidentes o consecuencias muy significativas o la

(MA) eficacia del conjunto de medidas preventivas existentes respecto
al riesgo es nula 0 no existe o0 ambos.

Se ha detectado algun peligro que puede dar lugar a
Alto (A) 6 consecuencias significativas o la eficacia del conjunto de medidas
preventivas existentes es baja o0 ambos

Se han detectado peligros que pueden dar lugar a consecuencias

Medio (M) 5 poco signiﬁcativas_ 0 de menor impo_rtancia o0 la eficacia del
conjunto de medidas preventivas existentes es moderada o

ambos

No se ha detectado consecuencia alguna o las eficacias del

NoO se . . . .

. : conjunto de medidas preventivas existentes es altas o0 ambos. El

Bajo (B) asilgna | riesgo esta controlado. Estos peligros se clasifican directamente

valor | e el nivel de riesgo de intervencion cuatro (IV).
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San Juan de @@FZ.LB@@@. Determinar el Nivel de Exposiciéon (NE):

Se debe seleccionar en el Formato de Mapa Integral de Riesgos, el Nivel de Exposicién
(NE) por lo se pueden aplicar los criterios de la Tabla 14.

Tabla 14. Determinacion del Nivel de Exposicion

Nivel de Valor Significad
Exposicion de NE ghiticado
. La situacion de exposicion se presenta sin interrupcion o varias
Continua (EC) 4 veces con tiempo prolongado durante la jornada laboral
Frecuente (EE 3 La situacion de exposicion se presenta varias veces durante la
u (EF) jornada laboral por tiempos cortos.
. La situacion de exposicion se presenta alguna vez durante la
Ocasional (EO) 2 jornada laboral y por un periodo de tiempo corto.
Esporadica 1 La situacién de exposicion se presenta de manera eventual.
(EE)

9.6.3. Paso 10. Determinar el Nivel de Probabilidad:

Autométicamente en el Formato Mapa Integral de Riesgos, se multiplica el Nivel de
Deficiencia (ND) por el Nivel de Exposicién (NE), lo que dard como resultado el Nivel de
Probabilidad, lo que dara su ubicacién en la Tabla 15.

Tabla 15. Determinacién del Nivel de Probabilidad

Niveles de Nivel de Exposicion (NE)
Probabilidad (NP) ) 1

10 WLV RCVRN Gl Ajio A - 20 | Alto A - 10
(MA) -40 | (MA) -30
- 1

Nivel de Muy Alto Medio (M)
Def'(CN'g')‘C'a °  YNEYN AtoA-18 AltoA-12 6

| q
VRN ON X)) Baio (B)-  Bajo (B) -
8 6 13 14

El resultado de la Tabla 15, se interpreta de acuerdo con el significado que aparece en la

Tabla 16.
Tabla 16. Significado de los Diferentes Niveles de Probabilidad
Nivel de .
Probabilidad | Yalor de NP Significado

Situacion  deficiente  con  exposicion  frecuente.
Entre 40y 24 | Normalmente la materializacion del riesgo ocurre con
frecuencia.

Situacién deficiente con exposicion frecuente u ocasional
Alto (A) Entre 20y 10 | 0 bien situacion muy deficiente con exposicion ocasional
o esporadica. La materializacion del riesgo es posible que
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suceda varias veces en la vida laboral
Situacion deficiente con exposicion esporadica o bien
Medio (M) Entre 8y 6 | Situacibn mejorable con exposicion continuada o
frecuente. Es posible que suceda el dafio alguna vez
Situacibn mejorable con exposicibn ocasional o
. esporadica o0 situacion sin anomalia destacable con
Bajo (B) Entre 4y 2 cualaui ivel d icion. N bl

quier nivel de exposicion. No es esperable que se
materialice el riesgo, aunque puede ser concebible.

Sun Juon ge

9.6.4. Paso 11. Determinar el Nivel de Consecuencias:

Seleccionar en el Formato de Mapa Integral de Riesgos, el nivel de consecuencias segln
los parametros establecidos en la Tabla 17.

Tabla 17. Determinacion del Nivel de Consecuencias

Nivel de NC Significado
Consecuencias Dafios Personales
Mortal o 100 | Muerte (s)

Catastrofico (M)

Muy Grave (MG) 60 | Lesiones o0 enfermedades (graves irreparables
(incapacidad permanente, parcial o invalidez)

Grave (G) 25 | Lesiones 0 enfermedades con incapacidad laboral
temporal (ILT)
Leve (L) 10 | Lesiones o enfermedades que no requieren incapacidad.

9.6.5. Nivel de Riesgo:

Una vez conseguido el Nivel de Probabilidad y el Nivel de Consecuencia automaticamente
se determina el Nivel de Riesgo en el Mapa Integral de Riesgos, de acuerdo con la Tabla 18,
este debe interpretarse con los criterios de la Tabla 19.

Tabla 18. Determinacion del Nivel del Riesgo

Nivel de Riesgo Nivel de Probabilidad (NP)
NR= NP x NC 4-2
Il
T
_ 200 |1
Nivel de 480-360 120
Consecuencias
Il Il Il
500-250 200-150 100-50
Il I 200 ' Il 111 40
400-240 11l 100 80-60 IV 20
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Tabla 19. Significado del Nivel de Riesgo

Nivel del | Valor de Significado
Riesgo NR
4000-600 Situacion critica, suspender actividades hasta que el

riesgo este bajo control. Intervencién urgente

Corregir y adoptar medidas de control inmediato. Sin
Il 500-150 | embargo suspenda actividades si el nivel de riesgo esta
por encima o igual de 360

Mejorar si es posible, seria conveniente justificar la

Al 120-40 | jntervencion y su rentabilidad
Mantener las medidas de control existentes pero se
v 20 deberian considerar soluciones o mejoras y se deben

hacer comprobaciones periédicas para asegurar que el
riesgo aun es aceptable.

9.7. Valoracion del Riesgo:

Una vez se determine el nivel de riesgo, en el Formato Mapa Integral de Riesgos
automaticamente se define qué riesgo es aceptable y cuél no. Luego de la evaluacion
completamente cuantitativa y de acuerdo con los criterios de aceptabilidad.

Tabla 20. Aceptabilidad del Riesgo

Nivel de Riesgo Significado
I No Aceptable
Il No Aceptable o Aceptable con control especifico
i Aceptable
v Aceptable

Los niveles de riesgo, como se muestra en la Tabla 20., forman la base para decidir si se
requiere mejorar los controles o tomar medidas de intervencion. Igualmente muestra el tipo
de control y la urgencia que se deberia proporcionar al control del riesgo.

9.7.1. Paso 12. Establecer el Nomero de Expuestos

Es importante tener en cuenta para identificar el alcance del control que se va a
implementar, establecer el nimero de trabajadores expuestos al peligro.

9.7.2. Paso 13. Establecer las Medidas de Intervencion (propuestas)
Una vez realizada la valoracion de los riesgos la Institucién deberia estar en capacidad de

determinar si los controles existentes son suficientes o necesitan mejorarse, 0 si se
requieren nuevos controles.

Pagina 45 de 56



MAN-INFOTEP-STD-01 Pagina 46 de 56
MANUAL DE GESTION DE ADMINISTRACION DE RIESGO | """

Info

SGH Juan e (esar - I_(] GEOJ”G

Por lo que en el Formato Mapa Integral de Riesgos, si se requieren controles nuevos o
mejorados, siempre que sea viable, se deben establecer y priorizar y determinar de acuerdo

con el principio de eliminacion de peligros, seguidos por la reduccién de riesgos (es decir,
reduccién de la probabilidad de ocurrencia, o la severidad potencial de la lesion o dafio),

A continuacion se presentan ejemplos de implementacién de la jerarquia de controles:

Eliminacion: Modificar un disefio para eliminar el peligro, por ejemplo, introducir dispositivos
mecanicos de alzamiento para eliminar el peligro de manipulacion manual.

Sustitucién: Reemplazar por un material menos peligroso o reducir la energia del sistema
(por ejemplo, reducir la fuerza, el amperaje, la presién, la temperatura, etc.).

Controles de ingenieria: Instalar sistemas de ventilacién, proteccién para las maquinas,
enclavamiento, cerramientos acusticos, etc.

Controles administrativos, sefializacion, advertencias: Instalacion de alarmas,
procedimientos de seguridad, inspecciones de los equipos, controles de acceso,
capacitacion del personal.

Equipos / elementos de proteccion personal: Gafas de seguridad, proteccion auditiva,
mascaras faciales, sistemas de detencion de caidas, respiradores y guantes.

Nota: Al aplicar un control determinado se deberian considerar los costos relativos, los
beneficios de la reduccién de riesgos, y la confiabilidad de las opciones disponibles.

Una vez identificados y valorados los riesgos, todas las medidas de intervencion propuestas,
tendran un tiempo de ejecucion, seguimiento y verificacion de cumplimiento mediante el plan
de trabajo anual.

10. RIESGOS DE CORRUPCION

El riesgo de corrupciéon es la posibilidad de ocurrencia de una conducta o comportamiento
gue puede derivar en una actuacién corrupta. El enfoque de riesgo es preventivo, no
reparativo, mediante su identificacion es posible evitar la exposicion al mismo y la presencia
de los efectos indeseables que genera la corrupcion. Una entidad es vulnerable a riesgos de
corrupcién cuando los factores que los configuran estan presentes, su posibilidad de
ocurrencia es alta y el dafio que se puede causar con su presencia es elevado.

10.1. Paso 1. Identificacion del Contexto

Para establecer el contexto se va emplear la técnica de Matriz DOFA, estableciendo las
fortalezas, debilidades, oportunidades y amenazas. Se dejara evidencia en un Acta en la
cual se incluye el Mapa de Riesgos, por lo que primero se debe identificar:
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10.1.1. Identificar el Contexto Externo:

Para lo cual es necesario determinar la relacion existente entre la Institucion y el ambiente
de trabajo en el que opera, haciendo énfasis en la informacion referente a los riesgos de
corrupcion.

El contexto externo se refiere a las condiciones econémicas, sociales, culturales, politicas,
legales, ambientales o tecnoldgicas.

10.1.2. Identificar el Contexto Interno:

Para lo cual es necesario conocer y entender la Institucion, sus objetivos y estrategias.
Teniendo en cuenta que los riesgos de corrupcion que la afectan negativamente, el analisis
se debe aplicar a los Procesos: Estratégicos, Misionales, de Apoyo y de Evaluacion.

El contexto interno se refiere a las condiciones que se relacionan con la estructura, cultura
organizacional, el cumplimiento de planes, programas/proyectos, procesos/procedimientos,
sistemas de informacion, modelo de operacién, recursos humanos y econémicos con que
cuenta la Institucion.

10.1.3. Determinar los factores generadores de riesgos de corrupcién.

Ocasionados entre otras cosas por la Misién, por las funciones que desarrolla y el sector al
gue pertenece la entidad.

10.2. Paso 2. Identificar el Proceso:

En el Formato de Mapa Integral de Riesgos se debe seleccionar Riesgos de Corrupcion,
una vez se ingrese al Mapa se debe seleccionar el Proceso en el que se esta identificando
los factores generadores de Riesgo de Corrupcion, por lo que automaticamente se despliega
la casilla con los 16 Procesos establecidos en el Mapa de Operacién por Procesos de la
Institucion, una vez seleccionado el Proceso se despliega el Objetivo del Proceso.

10.3. Paso 3: Establecer las Causas:

A partir de los factores internos y externos, se determinan en el Mapa Integral de Riesgos en
la columna de causas los agentes generadores del riesgo.™

Se busca de manera general determinar una serie de situaciones que por sus
particularidades, pueden originar practicas corruptas.’* Para el efecto, pueden utilizarse
diferentes fuentes de informacién, como los registros historicos o informes de afios
anteriores y en general toda la memoria institucional. Se recomienda el analisis de hechos
de corrupcién -si los hay- presentados en los Ultimos afios en la Institucion, las Quejas,
Denuncias e Investigaciones adelantadas; asi como los actos de corrupcion presentados
en entidades similares.

 Funcion Publica. Guia para la Administracion del Riesgo. 2011. Pagina. 22.
4 Funcion Publica. Mapas de Riesgos, aproximacion tedrica y practica al estudio e identificacion de riesgos de corrupcion. Bogota. 1998. Pagina 60.
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10.4. Paso 4. Identificar los Eventos de Riesgo.

En la columna de Riesgos del Mapa Integral de Riesgos se deben definir los riesgos de
corrupcion, los cuales como se ha mencionado anteriormente se establecen sobre
Procesos, el riesgo debe estar descrito de manera clara y precisa, su redaccion no debe dar
lugar a ambigledades o confusiones con la causa generadora de los mismos.

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion:
accioén u omision + uso del poder + desviacion de la gestion de lo publico + el beneficio
privado.

10.5. Paso 5. Consecuencias.

En la columna de consecuencias del Mapa Integral de Riesgos se deben establecer los
efectos derivados de la ocurrencia de un riesgo que afecta los objetivos o procesos de la
Institucion. Pueden ser una pérdida, un dafio, un perjuicio, un detrimento.

La consecuencia se convierte en un insumo de la mayor importancia, toda vez que es la
base para determinar el impacto.

10.6. Valoracion del Riesgo de Corrupcion

Esta etapa tiene como principal objetivo medir el riesgo inherente. Es decir, determinar la
probabilidad de materializacion del riesgo y sus consecuencias o impacto, con el fin de
establecer la zona de riesgo inicial.

Probabilidad
Criterios para la
medicién de los riesgos
de corrupcién
Impacto

Grafico 03. Determinar los criterios para la medicion de los Riesgos de Corrupcion.
Fuente: Guia para la Gestion de Riesgo de Corrupcion 2015- Departamento Administrativo de la Funcion
Publica, DAFP.

10.6.1. Paso 7. Probabilidad:

Es la oportunidad de ocurrencia de un evento de riesgo. Se mide segun la frecuencia
(nimero de veces en que se ha presentado el riesgo en un periodo determinado) o por la
factibilidad (factores internos o externos que pueden determinar que el riesgo se presente).
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Tabla 21. Determinacion del Nivel de Probabilidad

Descriptor Descripcion Frecuencia Nivel
| | Excepcional El evento no se ha presentado
| Rara vez | Ocurre en circunstancias excepcionales en los Gltimos cinco (5) afios 1
| | babl Improbable El evento se presentd una vez en
| mprobable Puede ocurrir los dltimos 5 afios. 2
! Posibl Posible El evento se presentd una vez en
| N Es posible que suceda los ultimos 2 afios. 3
| Es probable El evento se present6 una vez
| Probable Ocurra en la mayoria de los casos en el dltimo afio. 4
‘ Es muy seguro El evento se presentd mas de

: El evento ocurra en la mayoria de las una vez al afio.

Casi seguro circunstancias. Es muy seguro que se S

‘ | presente

Fuente: Guia para la Gestion de Riesgo de Corrupcion 2015, Departamento Administrativo de la Funcion

Pulblica, DAFP.

10.6.2. Paso 8. Impacto:

Son las consecuencias o efectos que puede generar la materializacion del riesgo de
corrupcién en la entidad.

Para determinar la asignacion del puntaje en el impacto

El impacto se mide segun el efecto que puede causar el hecho de corrupcion al
cumplimiento de los fines de la entidad. Para facilitar la asignacion del puntaje se debe
diligenciar el siguiente formato:

FORMATO PARA DETERMINAREL IMPACTO

Pregunta

Respuesta

Si el Riesgo de Corrupcidn se materializa podria...

Sl

NO

éAfectar al Grupo de funcionarios del Proceso?

¢Afectar el cumplimiento de metas y objetivos de la unidad académica y/o administrativa?

¢éAfectar el cumplimiento de Mision de la Universidad?

¢Afectar el cumplimiento de la Misidn del sector al que pertenece la Universidad?

¢Generar pérdida de confianza de la Institucion, afectando su reputacion?

¢Generar pérdida de recursos econdmicos?

N (oW N (e

¢Afectar la generacion de los productos o la prestacion de servicios?

o

éDar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o
servicios o los recursos publicos?

¢Generar pérdida de informacién de la Institucidon?
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t'dierﬁamwrmtervencién de los érganos de control, de la Fiscalia, u otro ente?

11 | éDar lugar a Procesos Sancionatorios?

12 | ¢Dar lugar a Procesos Disciplinarios?

13 | éDar lugar a Procesos Fiscales?

14 | ¢Generar pérdida de credibilidad del sector?

15 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

16 | (Afectar la imagen regional?

17 | {Afectar la imagen nacional?

Total preguntas afirmativas: Total preguntas negativas:

Clasificacion del Riesgo: Moderado Mayor catastrofico

Fuente: Guia para la Gestion de Riesgo de Corrupcion 2015, Departamento Administrativo de la Funcion

Publica, DAFP.
Respuestas:
e Responder afirmativamente de UNO a CINCO pregunta(s) genera un impacto Moderado.
o Responder afirmativamente de SEIS a ONCE preguntas genera un impacto Mayor.
o Responder afirmativamente de DOCE a DIECIOCHO preguntas genera un impacto
e Catastrofico.

Tabla 22. Calificacién de Riesgo de Corrupcion Impacto

Respuestas Descripcién Nivel

1-5 Moderado

5

6-11 Mayor

10

12-18 Catastrofico

20

Fuente: Guia para la Gestion de Riesgo de Corrupcion 2015, Departamento Administrativo de la Funcion

Publica, DAFP.

Tabla 23. Determinacion del Nivel de Impacto

Descriptor Descripcion

Nivel

Moderado Afectacion parcial al proceso y a la dependencia

Genera a Medianas consecuencia para la Universidad.

5

Mayor para la Institucion.

Impacto negativo de la Institucion Genera altas consecuencias

10

Catastréfico Consecuencias desastrosas Sobre el Sector
Genera Consecuencias desastrosas para la Instituciéon

20

Fuente: Guia para la Gestion de Riesgo de Corrupcion 2015, Departamento Administrativo de la Funcion

Pulblica, DAFP.
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10.6.3. Paso 6. Determinar el Riesgo Inherente.

Corresponde a la primera calificacion y evaluacion del riesgo de corrupcién. Esta se realiza
a través del cruce de los resultados obtenidos de la probabilidad y del impacto, a través de
una multiplicacion (puntaje del descriptor de la probabilidad por el puntaje del descriptor del
impacto), esta se realiza automéaticamente en el Formato de Mapa Integral de Riesgos.
Ejemplo: probable (4) X Catastrofico (20) Total 4 X 20 = 80.

El resultado se ubica en una de las cuatro (4) zonas de riesgo que a continuacién se
describen:

Tabla 24. Resultados de la Calificacion del Riesgo de Corrupcién

Probabilidad | Puntaje Zonas de riesgo de corrupcién
. 25 50
M Casi seguro 5
& Moderada Alta
o 20 40
8 Probable 4 Moderada Alta
o
) Posible 3 o lt
o Moderada Alta
= 10 20 40
Improbable 2
% P Baja Moderada Alta
Q.
Rara vez 1 5 10 AL
Baia Baia Moderada
WV
Impacto Moderado Mayor Catastréfico
Puntaje 5 10 20
Impacto

=~

<
<

Fuente: Guia para la Gestion de Riesgo de Corrupcion 2015, Departamento Administrativo de la Funcion
Publica, DAFP.

Tabla 25. Escalas de Calificacion
| zoNA DE RIESGO | DESCRIPCION

a) Zona de Riesgo Baja:

Puntaje: De 5 a 10 puntos.

* Definida por la casilla Baja.

BAJA * Probabilidad: Rara vez o improbable.

(5-10) * Impacto: Moderado y Mayor.

* Tratamiento: Los riesgos de corrupcion de las zonas baja se encuentran
en un nivel que puede eliminarse o reducirse facilmente con los controles
establecidos en la entidad.
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b) Zona de Riesgo Moderada:

* Puntaje: De 15 - 25 puntos.

* Definida por la casilla Moderada.

* Probabilidad: Rara vez, Improbable, Posible, Probable y Casi Seguro.

* Impacto: Moderado, Mayor y Catastrofico.

*Tratamiento: Deben tomarse las medidas necesarias para llevar los
riesgos a la Zona de Riesgo Baja o eliminarlo.

Nota En todo caso se requiere que las entidades propendan por eliminar
el riesgo de corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.

MODERADA
(15-25)

c) Zona de Riesgo Alta:

* Puntaje: De 30 - 50 puntos.

* Definida por la casilla Alta.

* Probabilidad: Improbable, Posible, Probable y Casi Seguro.

* Impacto: Mayor y Catastrofico.

*Tratamiento: Deben tomarse las medidas necesarias para llevar los
riesgos a la Zona de Riesgo Moderada, Baja o eliminarlo.

Nota En todo caso se requiere que las entidades propendan por eliminar
el riesgo de corrupcién o por lo menos llevarlo a la Zona de Riesgo Baja.

ALTA
(30-50)

d) Zona de Riesgo Extrema:

* Puntaje: De 60 - 100 puntos.

* Definida por la casilla Extrema.

* Probabilidad: Posible, Probable y Casi Seguro.

* Impacto: Catastrofico.

*Tratamiento: Los riesgos de corrupcion de la Zona de Riesgo Extrema
requieren de un tratamiento prioritario. Se deben implementar los
controles orientados a reducir la posibilidad de ocurrencia del riesgo o
disminuir el impacto de sus efectos y tomar las medidas de proteccion.
Nota En todo caso se requiere que las entidades propendan por eliminar
el riesgo de corrupcién o por lo menos llevarlo a la Zona de Riesgo Baja.

10.7. Paso 7. Controles.

En el Formato de Mapa Integral de Riesgos en la casilla de controles se deben establecer
los mecanismos con los que hasta la primera valoracién de riesgos, cuenta la Institucion para
mantener controlado el riesgo.

10.7.1. Paso 8. Determinar la naturaleza de los controles.

Una vez establecidos los controles se debe determinar su naturaleza, por lo que es
necesario seleccionar en el Formato de Mapa Integral de Riesgos el tipo de control de
acuerdo con la siguiente tipificacion:

e Preventivos: Se orientan a eliminar las causas del riesgo, para prevenir su ocurrencia o
materializacion.

Nota: Afecta la Probabilidad de acuerdo a la naturaleza del control en el desplazamiento
en el riesgo residual.

e Detectivos: Aquellos que registran un evento después presentado; sirven para descubrir

. resultados no previstos y alertar sobre la presencia de un riesgo.
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nota: Afecta la Probabilidad de acuerdo a la naturaleza del control en el desplazamiento
en el riesgo residual.

e Correctivos: Aquellos que permiten, después de ser detectado el evento no deseado, el
restablecimiento de la actividad.

Nota: Afecta la Probabilidad de acuerdo a la naturaleza del control en el desplazamiento
en el riesgo residual.

10.7.2. Criterios de Medicion de los Controles.

Una vez establecido el control y su naturaleza es necesario seleccionar si 0 no, en el
Formato de Mapa Integral de Riesgos de acuerdo con los siguientes criterios y las siguientes
calificaciones.

Tabla 26. Criterios para la Evaluacion / Criterio de Medicion

Criterios para la Evaluacion y de Medicion SI  NO

¢ Existen manuales, instructivos o procedimientos para el manejo del control? 15 0
¢ Esta(n) definido(s) el(los) responsable(s) de la ejecucidn del control y del seguimiento? 5 0
¢ El control es automatico? 15 0
¢ El control es manual? 10 0
¢Lafrecuencia de ejecucion del control y seguimiento es adecuada? 15 0
¢ Se cuenta con evidencias de la ejecucion y seguimiento del control? 10 0
¢En el tiempo que lleva la herramienta ha demostrado ser efectiva? 30 0

TOTAL 100 0

Fuente: Guia para la Gestion de Riesgo de Corrupcion 2015, Departamento Administrativo de Ta Funcion
Publica, DAFP.

10.8. Paso 9: Determinar el Riesgo Residual.

Para determinar el riesgo residual se comparan los resultados obtenidos del riesgo inherente
con los controles establecidos, para establecer la zona del riesgo final, la cual
automaticamente se establecera en el Formato de Mapa Integral de Riesgos, el cual se
establece de acuerdo con la siguiente tabla.

Tabla 27. Calificacién de los Controles

| T |
Calificacion de los controles Puntaje a disminuir

De 0a 50 0

De51a75 1

De 76 a 100 2
Fuente: Guia para la Gestion de Riesgo de Corrupcion 2015, Departamento Administrativo de la Funcion

L. Publica, DAFP.
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Nota: Con la calificacién obtenida se realiza un_desplazamiento _en la Matriz._asi: si el
control afecta la probabilidad se avanza hacia abajo. Si afecta el impacto se avanza a

laizquierda.

Evaluacion del Riesgo de Corrupcion = Primera calificacion y evaluacion del riesgo de
corrupcién VS controles identificados.

10.8.1. Paso 10. Acciones Asociadas al Control.
Una vez establecido el riesgo residual se deben implementar los controles o las acciones

necesarias orientadas a reducir la posibilidad de ocurrencia del riesgo o disminuir el impacto
de sus efectos y tomar las medidas de proteccion.

Por lo que en el Mapa Integral de Riesgos se debe diligenciar

e Periodo de Ejecucion: En éste se diligencia el periodo en el que se realiza o se ejecuta
la accion de qué fecha a qué fecha.

e Acciones: En este campo se registra las acciones necesarias para mitigar el riesgo.

e Registro: En esta casilla se registra la evidencia de la ejecucion de la accion.

10.8.2. Paso 11. Monitoreo y Revisién.

Los Lideres y Gestores de los Procesos en conjunto con sus equipos deben monitorear y
revisar periédicamente el documento del Mapa de Riesgos de Corrupcién y si es del caso
ajustarlo.

Su importancia radica en la necesidad de monitorear permanentemente la gestion del riesgo
y la efectividad de los controles establecidos. Teniendo en cuenta que la corrupcion es -por
sus propias caracteristicas una actividad dificil de detectar.

En esta fase se debe:

a) Garantizar que los controles son eficaces y eficientes.

b) Obtener informacién adicional que permita mejorar la valoracién del riesgo.

¢) Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los
éxitos y los fracasos.

d) Detectar cambios en el contexto interno y externo.

e) Identificar riesgos emergentes.’®
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