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INFORME ANALISIS DE RIESGOS DE GESTION

PRIMER SEGUIMIENTO - VIGENCIA 2023

INTRODUCCION

El presente informe se base en el andlisis de los riesgos de Gestion por procesos del INSTITUTO DE

FORMACION TECNICA PROFESIONAL —INFOTEP, correspondiente al primer semestre de la vigencia 2023

Para la construccién de esta matriz se requirié de la participacién de los responsables de los procesos los cuales
realizaron la revision y evaluacion de la matriz de riesgos actual detallando las acciones de tratamiento requerido

para evitar, reducir, compartir o transferir el riesgo.

METODOLOGIA

La metodologia empleada para realizar el monitorio, andlisis y actualizacion de los riesgos por procesos del
INSTITUTO NACIONAL DE FORMACION TECNICA PROFESIONAL DE SAN JUAN DEL CESAR - LA
GUAJIRA; se desarroll6 mediante concertacion con cada uno de los lideres, analizando y evaluando los riesgos
identificados en cada uno de los procesos con el propésito de medir la efectividad de las acciones de tratamiento

implementadas.
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NORMATIVIDAD

v decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos
técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y organismos del
Estado.

v' Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en las entidades y

organismos del estado y se dictan otras disposiciones.

v' Ley 489 de 1998, por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades
del orden nacional, se expiden las disposiciones, principios y reglas generales para el ejercicio de las
atribuciones previstas en los numerales 15 y 16 del articulo 189 de la Constitucién Politica y se dictan

otras disposiciones
v Decreto 943 de 2014, por el cual se actualiza el modelo estandar de control interno (MECI)

v" Manual técnico del modelo estandar de control interno para el estado colombiano; Modulo de control de
planeacién y gestién; Componente administracion del riesgo; elementos politicos de administracion del

riesgo, identificacion del riesgo y analisis y valoracion del riesgo.

CONCEPTOS

v" Amenaza: Probabilidad de ocurrencia de un evento o de un resultado no deseable, con cierta intensidad,
en un sitio y un periodo de tiempo. Es el factor externo del riesgo de un sujeto o un sistema, representado
por un peligro latente, asociado con un fenémeno de origen natural, técnica o antrépico.

v" Vulnerabilidad: Es el nivel al cual un sujeto o elemento expuestos pueden verse afectado cuando esta
sometido a una amenaza, donde el sujeto amenazado es aquel que compone el contexto ambiental, social
o material de una comunidad como los recursos financieros, recursos tecnolégicos, dotacion de
elementos de oficina, etc.

v" Riesgo: Probabilidad de acceder un nivel de consecuencias administrativas, econémicas y tecnolégicas
en un cierto proceso y en un cierto periodo de tiempo, es decir hace referencia a la relacion de amenaza
y vulnerabilidad.

v Riesgo ambiental: Riesgo inducido por la construccién y operacién de infraestructura con capacidad de
generar consecuencias indeseables sobre el ambiente.

v' Desastre: Evento identificable en el tiempo y el espacio en el cual la entidad ve afectado el normal
desarrollo de sus actividades, con pérdidas de vidas y dafios de magnitud en la infraestructura fisica que
impide el cumplimiento actividades.

v" Prevencion: Hace referencia a la reduccion de los riesgos, ya sean naturales o inducido por el hombre.
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v" Mitigacidn: Consiste en la reduccion de la vulnerabilidad mediante adaptacion de controles.

v" Reducir el Riesgo: Si el riesgo no puede ser evitado porque crea grandes dificultades operacionales; el
siguiente paso es reducirlo al mas bajo nivel posible.

v' Transferir el Riesgo: Hace referencia a buscar respaldo y compartir con otro parte del riesgo

v" Asumir el Riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo

residual que se mantiene.

ANALISIS Y EVALUACION DE LA MATRIZ DE RIESGOS POR PROCESOS

La matriz de riegos de gestién por proceso del INSTITUTO TECNICO NACIONAL DE FORMACION TECNICA
PROFESIONAL, cubre todos los procesos existentes de la entidad; en este informe se le esta realizando el
monitoreo al tratamiento implementado por cada uno de los lideres con el propdsito de eliminar, mitigar, transferir

el impacto de los riesgos.

La entidad se encuentra en proceso de identificacion de nuevos riesgos, con el acompafiamiento de la oficina

de control interno y calidad; para asi poder realizar la actualizacion de la matriz de riesgos.

A continuacién, se presenta el andlisis y la evaluacion realizado a los riesgos de gestion por procesos
instituciones, describiendo el tratamiento, la gestion y la valoracién desarrollado a algunos riesgos; esto llevado
a cabo por los responsables de los procesos y sus equipos y la asesoria y acompafiamiento de la oficina de

Control Interno.
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DE SISTEMAS Y COMUNICACION

GRADO DE

CODIGO RIESGO EXPOSICION TRATAMIENTO
INHERENTE

El riesgo se mantiene: La circulacion
de informacion entre los procesos se
ha fortalecido se detecté un hallazgo
ZONA DE RIESGO | por el SGC y se tomaron acciones de
MODERADO mejora sobre esta problematica, esto
se detect6 atreves de la auditoria
realizada pero una vez se realizé la
auditoria la problemética continuo.
El riesgo se mantiene: El personal
encargado para realizar las funciones
ZONA DE RIESGO | de los estudios previos y supervision
MODERADO no es el idéneo, es necesario
transferir esas funciones a otro
personal.
El riesgo Disminuyo: La oficina
de sistemas y comunicaciones
cuenta con una oficina la cual ha
sido implementada para brindar
seguridad de la informacion..
El riesgo se elimind: se contrato por
contrato de prestacién de servicios
una persona para el apoyo de
procesos de sistemas y
comunicaciones

No hay flujo de informacion
1S&C por parte de las
dependencias

Manera inadecuada para la
2S&C adquisicion de equipos de
Sistemas & Comunicacion

Falta de Seguridad en la
3S&C oficina del Centro de
Computo

Falta de recurso Humano

5S&C
para el apoyo del proceso
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PROCESO DE ACREDITACION

GRADO DE
RIESGO EXPOSICION TRATAMIENTO
INHERENTE
Falta de capacitacion El riesgo disminuye: Es necesario la
pertinente al proceso-falta de capacitacion para el manejo del
1ACRE apoyo institucional-si persiste | ZONA DE RIESGO | aplicativo para el rol docente y
el proceso cae en MODERADO administrativo.
mecanicismo porque no hay
actualizacién ni innovacion.
El riesgo disminuye: contar con la
asesoria de personal calificado para
brindar asesoria al personal e ir
Insuficiente Implementacion generando una cultura de
de la Politica Institucional de autoevaluacion asi mismo incluir
2 ACRE | Autoevaluacion, Acreditacion Zouggg§ AED%GO politicas institucionales en el plan de
y Aseguramiento de la desarrollo institucional y en el PEI de
calidad. tal manera que se asigne recursos
para la sostenibilidad de dicho
proceso y asegurar la sostenibilidad
de dichos procesos
o ) Es necesario la asesoria y
exigida por el MEN
Negacion de la obtencién y/o
4 ACRE £?enovacién de registroy A DI RIESER .,
" oy MODERADO Con la modificacion al mapa de
calificado y Acreditacion SR e
procesos institucional, se modifico
igualmente el proceso de Evaluacion
Institucional que ahora es
Incumplimiento del plan de Acre(_ji_ta,cién; con.este g!uste se
5 ACRE trabajo del proceso de ZONA DE RIESGO | identifico y se da inclusion a los
autoevaluacion / MODERADO | fi€sgos nimero 5, 6, 7, 8y 9 del
acreditacion. RICCESEE
6 ACRE Vencimientp del registro ZONA DE RIESGO
calificado. IMPORTANTE
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PROCESO DE INVESTIGACION

GRADO DE
CODIGO RIESGO EXPOSICION TRATAMIENTO

INHERENTE

El riesgo se Elimind: a través de la
adopcion de la estrategia de cascada
es decir que la informacion, se le
suministra a los lideres de cada grupo
de investigacion, y estos a su vez se
lo comunican a los docentes
investigadores que integran los
diferentes grupos

No cumplimiento de |la
comunidad académica a las
actividades de investigacién
programadas. Falta de claridad
1Cl en la informacion, Falta de una
divulgacion organizada vy
suficiente. Organizar el proceso
de comunicacion e informacion
de las diferentes actividades.

El riesgo se Eliming: a través de la
adquisicion de un software que sirve
de herramienta para la inscripcién y
evaluacion de los proyectos de
investigacion a fin de poder darle
transparencia a este tipo de procesos;
donde la evaluacion se desarrolla con
pares académicos externos.

Incumplimiento de losrequisitos
para el desarrollo de
convocatorias de investigacion.
Por falta de transparencia y
existencia de prioridad e
intereses personales y no
2Cl institucionales para seleccionar
los proyectos que reunan los
requisitos exigidos. Falta de
honestidad por parte de quien
coordina el proceso. Solicitar
auditoria para el proceso de
convocatoria.

El riesgo Disminuyo: El responsable

Plagio en investigaciones de J
del proceso adopto una herramienta

otros autores por falta de

consultas bibliogréficas. para detectar el plagio en

Revisar cautelosamente los investigaciones, pero las instancias

proyectos e informes gue deben tomar los correctivos para
3ClI recepcionados en el centro se cuando se presentan dichos casos no

investigacién. Dar a conocer a toman las medidas necesarias lo que

los autores la existencia de facilita que dicha situacion se siga

estos al presentarse la presentado.

situacion.

El riesgo se mitigo: la asistencia de

Seguimiento al tiempo de !os do_cent.e,s IR @IEmE 63

dedicacién de los docentes a la investigacion es permanente sobre
4ClI todo cuando hablamos de docentes

investigacion mediante

resultados catedraticos y media planta se

necesita mas participacion de los
docentes de planta.
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PROCESO DE PROYECCION SOCIAL Y EGRESADOS

GRADO DE
CcODIGO RIESGO EXPOSICION TRATAMIENTO
INHERENTE
Deficiencia en el ofrecimiento El riesgo es minimo. Se estan
1PY del servicio de educacion| ZONA DERIESGO | ofertando cursos, capacitaciones a los
continuada para los MODERADO egresados.
egresados
Poca participacion de los El riesgo Disminuyo. Aunque ha
» by docentes de planta con las (rjnejorado la participacion de los
actividades de proyeccién ocentes para el _des_arrollo de
social proyectos comunitarios.
Poca asignacion de recursos El resgo se EIELre S e
para realizar visitar a las v?pldoIaSI_gnandoc;eci‘ursos. P:rz para
apy empresas del sector el fortalecimiento de la actividad.
productivo y a las empresas
empleadoras para el debido
seguimiento del Egresado.
Falta de recursos para se elabord el plan de marketing para
publicidad de los programas la publicidad realizada de las ofertas
4PY académicos ofertados. académicas por falta de un plan de
Iniciativa de un plan de mercadeo y pocos recursos
marketing. monetarios.
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PROCESO DE BIBLIOTECA

CODIGO

RIESGO

GRADO DE
EXPOSICION
INHERENTE

TRATAMIENTO

Insuficiencia en el suministro

del material bibliografico en

ABIBL medio _ _fl'sico para el| ZONA DE RIESGO
abastecimiento en consulta de IMPORTANTE
los programas académicos

actuales y futuros.

El riesgo continta: por dificultades
en el procedimiento para el suministro
del material bibliografico en medio
fisico la capacidad de ejemplares no
es suficiente para satisfacer la
demanda de préstamos en ciertos
programas sobre todo en los
programas recién creados como salud

ocupacional.

PROCESO DE ADMISIONES, CONTROL Y REGISTRO ACADEMICO

cODIGO

RIESGO

no fluye la informacion : - =
1 ARCA |requerida para el desarrollode efectiva y el envio y recepcion de
los procedimientos informacion es moderada.
Preserv_acién de los archivos El riesgo se redujo: Se realizaron dos
fisicos por ffilta de jornadas de fumigacion para el
2 ARCA fumigacion segundo semestre.
Con el fin de mantenerlos
en buen estado y custodia de
los mismos.
El riesgo se Conserva: El riesgo
persiste adn no han sido instalados los
Insuficiente iluminacion y ZONA DE RIESGO elementos requeridos.
3ARCA |falta de aire acondicionado

para la zona de archivo

Insuficiente material (Cajas)
para la conservacion de
documentos y archivosfisicos.
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GRADO DE
EXPOSICION
INHERENTE

TRATAMIENTO

El riesgo se redujo. La informacién
entre los procesos circula de manera

MODERADO

El riesgo se redujo: El riesgo se
genera por la necesidad de archivar los
documentos y conservar el buen
estado de ellos
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PROCESO DE GESTION DOCUMENTAL

CODIGO RIESGO

Mantenimiento al cielo Razo
para la debida conservacion

de los documentos

GRADO DE
EXPOSICION
INHERENTE

TRATAMIENTO

El riesgo se Redujo: Se le realizo
mantenimiento al cielo Razo aunque
muestra algunas grietas luego de su
remodelacién

PROCESO DE PLANEACION

GRADO DE EXPOSICION TRATAMIENTO
COD | RIESGO INHERENTE
Riesgo se Mantiene: los
Sistema de informacion lideres de procesos no
1PLA deficiente debido a la demora ZONA DE RIESGO entregan la informacion de
en la entrega de la informacion MODERADO manera oportuna.
solicitada
Riesgo se Conserva: no se
encuentra vinculado a laentidad
2 PLA Deficiente identificacion, ZONA DE RIESGO un experto que permita realizar
formulacion de proyectos MODERADO la identificacion y formulacion de
proyectos
Riesgo se elimina: Existe
documentado un formato para
3PLA Deficiente registro en el banco ZONA DE RIESGO el registro de los proyectos
de proyectos MODERADO
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PROCESO DE GESTION ACADEMICA

TRATAMIENTO
GRADO DE
cob RIESGO EXPOSICION
El riesgo es minimo. Se hamejorado
Insuficiente suministro de materiales en la entrega de elementos de trabajo
y elementos de oficina para el a los docentes de manera oportuna
desarrollo de las actividades
académicas y administrativas, por
1GA |. S
incumplimiento en la entrega deestos
por parte del responsable del proceso
de Compras y Mantenimiento.
El riesgo se disminuye: la
conectividad y el servicio de Internet
Deficiencia en la conectividad y baja ha mejorado notablemente
2GA utilizacion de los equipos de| ZONA DE RIESGO
cémputo, por la intermitencia y MODERADO
debilidad del servicio de internet.
El riesgo se Mantiene.: El material
bibliografico no se  encuentra
actualizado en fisico, muy a pesar que
Carenqa de material bibliogréfico ZONA DE RIESGO | 5€ han hecho unas solicitudes por los
3GA espeglflqo, en los programas MODERADO responsables de programas para
académicos mejorar este riesgo.
El riesgo aumenta. A la fecha ain no
se cuenta con una Hemeroteca.
Carencia de una Hemeroteca y de
suscripcion a revistas especializadas
4GA ; :
pertinentes a los  diferentes
programas ofertados.
El riesgo aumenta: no existe
seguridad en la instalaciones para la
. protecciéon de los medios educativos,
Falta de seguridad en las o mismo e ol
5GA instalaciones para la proteccion de| ZONA DE RIESGO inadecuado uso de egtos or los
los medios educativos e inadecuado MODERADO P
docentes
uso de estos por los docentes.
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(3) COD (4) RIESGO

15 GES | Falta de asignacion de recursos

presupuestales a los proyectos

Deficiente capacitacion del equipo
académico en la elaboracion de
Documentos Maestros por ciclos
propedéuticos

6GA

PROCESO DE COMPRAS Y MANTENIMIENTO

TRATAMIENTO

(13) GRADO DE
EXPOSICION

El riesgo es minimo: se le asignha
el recurso necesario para los
proyectos a ejecutar

El riesgo se mantiene: no han sido
suficientes las capacitaciones, y las
personas que cuenta con ella no
replica ni aporta a la construccion de
los documentos

TRATAMIENTO

apoyo a la gestion para proyectar la
distribucion y ubicacion de los

puestos de trabajo

GRADO DE
(cloly RIESGO EXPOSICION
Riesgo se Mantiene: no existe
comunicacién por parte de la oficina de
Faa de comunicacion e e W e 58
informacion sobre el ingreso de ersonal para la asianacion de un
nuevo personal administrativo y de| ZONA DE RIESGO p P 9
2PL nuevos puesto de trabajo

MODERADO
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PROCESO DE GESTION DE CALIDAD

GRADO DE EXPOSICION TRATAMIENTO

Se mantiene el
Riesgo: no se realiza
monitoreo y seguimiento
permanente.

La falta de solicitudes de
acciones preventivas,
1SGC | correctivas o de mejora para
subsanar los hallazgos de
los procesos.

Se mantiene el Riesgo
falta de seguimiento alos
planes de mejoramiento

El incumplimiento de las
acciones de mejora para el
cierre de las acciones
correctivas por estar la
actividad fuera del alcance
de los responsables de los
procesos, dependiendo de la
alta direccion.

2SGC

PROCESO DE BIENESTAR INSTITUCIONAL

COD RIESGO GRADO DE EXPOSICION TRATAMIENTO

Riesgo se disminuye: se
construyeron espacios
fisicos para el area de
cultura deporte

Falta de espacio fisico para los
grupos del area de la cultura y
1Bl |deporte, consultorio para las
atenciones odontolégicas,
psicolégicas.
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TALENTO HUMANO:

CoD RIESGO Ef(';gg%%z,\l TRATAMIENTO
Riesgo se ha reducido: Ha
Inasistencia a las capacitaciones mejorado la asistencia por parte
por parte de los servidores con la ZONA DE de los servidores pulblicosa las
1TH |finalidad de mejorar el desarrollo y RIESGO capacitaciones.
crecimiento en las diferentes MODERADO
competencias laborales.
Riesgo se ha reducido: se
hace induccion a los
funcionarios que ingresan a la
institucion (Nicolas daza,
Deficienci . Geraldine Benjumea, Adriana
Deficiencia en el prq9ed|mlento de Feliz Zola), en caso de
2TH mducuon_ y re induccion al Bersonal, presentarse algunos cambios o
para mejorar e_I desempefio en el novedad en la entidad se
puesto de trabajo programa un re induccion, en
estos momentos se tiene
programada el re induccion
para sistema de seguridad y
salud en el trabajo.
Riesgo se ha reducido :Se
o estableci6 un programa de
Falta de motivacién al personal incentivos y estimulo donde se
administrativo y docente, porque es le reconoci6 a los funcionarios
3TH escaza !a. -Ut|||ZaC|On de |ncent!VOS y tiempo de Servicio1 de |a misma
reconocimiento como mecanismos IMPORTANTE manera se |e da reconocimiento
para exalte la labor que desempefia econdémico para maestria y
cada uno en la institucion. doctorado
Riesgo disminuyo: se
o encuentra en procesos de
Falta de actuahzacmr_\ en la base de ZONA DE actualizacién de la base de
6TH datos de IO.S servidores de_, las RIESGO datos de las semanas cotizadas
semanas _gotlzadas en pension MODERADO en pensién de los servidores
para identificar los pre pensionados publicos.
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PROCESO DE GESTION FINANCIERA

) TRATAMIENTO
(3) COD (4) RIESGO (13) GRADO DE EXPOSICION

Riesgo se mantiene: no se
generan los Backus
correspondientes.; se ha
mejorado un poco porque la
informacion se maneja en
linea, pero al no tener
internet no es posible
acceder a la informacién en
el momento.

Perdida de informacion

1FIN |, .
financiera

Riesgo se mantiene: se
sigue presentando en menor
proporcién la omisién de
algunos registros contables.

Omisién de registro y/o ajustes

2FIN contables

Riesgos se mantiene: es
posible que se generen

3 FIN | Registros contables inadecuados estos registros.

Riesgos se hareducido:
por los controles vy
seguimientos
implementados  por  los
supervisores y personal del
area financiera.

Pago de cuenta sin el lleno de

4 FIN -
requisitos

PROCESO DE CONTROL INTERNO

CoD RIESGO GRADO DE EXPOSICION TRATAMIENTO

El riesgo se redujo: porque se
realiz6 la planificacion del
programa anual de auditorias
internas y se encuentra en el
proceso de cumplimiento de las
mismas.

Ejecucion no oportuna del plan
anual de auditoria por falta de
1 Cl | planificaciébn, como insumo
para el proceso de
mejoramiento continuo
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Dificultad en la comunicacién El riesgo se elimino: porque
con la alta direccién en las mejoro la comunicacion entre la
diferentes actividades que se alta direccion los lideres del
2Cl | Jesarrollan para ol proceso y control interno.
cumplimiento de las metas
institucionales
Dificultad en la elaboracion de Elriesgo seredujo: ya que hay
trabajo por entrega no oportuna mas receptividad de los lideres
3¢ |de informacién de algunos|  ZONADE RIESGO del proceso en el reporte de
lideres de proceso para IMPORTANTE informacion tanto internamente
consolidar dichainformacion cogo
externamente
Dificultad de cierre del plan de El riesgo se mantiene
auditoria por no entregar
4CI oportunamente los informes ZONA DE RIESGO
finales de  auditoria  por IMPORTANTE
proceso para realizar las
recomendaciones pertinentes
El riesgo se redujo: ya que la
comunicacion entre la
Deficiencia en el seguimientoa depenciencia financiera ycontrol
5C] la informacion contable con el ZONA DE RIESGO interno es mas eficaz debido a
fin de reflejar la situacion real de IMPORTANTE la implementacion de un
la Institucion software contable que le
permite a este proceso tener
una informacién mas confiable.
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CONCLUSIONES

Una vez revisado por parte de la Oficina de Control Interno cada uno de los riesgos identificados en la
Matriz de Riesgo del INSTITUTO NACIONAL DE FORMACION TECNICA PROFESIONAL, se puede

concluir:

v Que existen:
 ZONAT = KIESG. INACEPTABLE: 2
e ZONA DE RIESGO IMPORTANTE: 9

e ZONA DE RIESGO MODERADO: 18

e ZONA DE RIESGO ACEPTABLE: 25

RECOMENDACIONES

v' Para el cumplimiento de algunos de los riesgos identificados en el mapa de riesgos institucional

necesitan del apoyo de la alta direccién para darle cumplimiento, por la tanto se hace necesario el

acompafiamiento por parte de la misma para darle las correspondientes acciones en el tratamiento de

los Riesgos identificados, con el propdsito de reducirlos o mitigarlos.

v' Cada uno del proceso deben gestionar e implementar acciones y estrategias para darle el adecuado
tratamiento a los riesgos identificados.

v" Realizar seguimiento por parte de los lideres de procesos a el cumplimiento de las acciones y/o

estrategias necesarias que permitan darle el tratamiento adecuado a los riesgos de su proceso.

v" Todo el proceso debe evidenciar los resultados obtenidos de la ejecucién de las acciones planteadas

para el oportuno tratamiento de los riesgos notificados.

Diana Patricia Villar Daza
Profesional de apoyo de Control interno



