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1. Generalidades

1.1. Objetivos Estratégicos

Dotar a la Institucion, de acuerdo con su Plan Estratégico, de un modelo
organizativo e infraestructura tecnoldgica que contribuya a mejorar continuamente
la eficiencia, la eficacia, el control, la continuidad y la seguridad de sus

operaciones administrativas, de acuerdo con las normas de control interno.

Establecer los lineamientos para el desarrollo de los sistemas de
informacioén del INFOTEP para garantizar la adecuada administracion de los
recursos tecnoldgicos, infraestructura de datos y comunicaciones en la institucion

a la vez que su seguridad en la informacion.

Desarrollar capacidades orientadas a modernizar los procesos
organizacionales basicos, la planificacion, el control y la evaluacion para mejorar

continuamente el proceso de toma de decisiones institucionales.

Disefiar y desarrollar servicios basados en tecnologia de informacién “web”,
gue permitan llevar los servicios institucionales a la mayor cantidad de usuarios

del INFOTEP.
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1.2. Glosario de términos.

Para efectos de la comprension de los diferentes aspectos que consagra en
la presente Politica general de seguridad y privacidad de la informacion del
Instituto Nacional de Formacion Técnica Profesional, se establecen los siguientes

significados de las palabras y expresiones empleadas en el texto:

Activo: En relacion con la seguridad de la informacion, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.

(ISO/IEC 27000).

Amenazas: Causa potencial de un incidente no deseado, que puede

provocar dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y

determinar el nivel de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistemético, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se

cumplen los criterios de auditoria. (ISO/IEC 27000).
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Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al
que estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza

cibernética. (CONPES 3701).

Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se
encuentran inmersos en la civilizacion electronica, la informatica y la cibernética.

(CONPES 3701, Tomado de la Academia de la lengua Espafiola).

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicion mas simple, es

una medida que modifica el riesgo.

Declaracion de aplicabilidad: Documento que enumera los controles
aplicados por el Sistema de Gestion de Seguridad de la Informacion — SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacion, asi como la justificacion de las exclusiones de controles

del anexo A de ISO 27001. (ISO/IEC 27000).

Estandar: Regla que especifica una accioén o respuesta que se debe seguir
a una situacion dada. Los estandares son orientaciones obligatorias que buscan

hacer cumplir las politicas. Los estandares son disefiados para promover la
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implementacion de las politicas de alto nivel de la entidad antes de crear nuevas

politicas.

Gestion de incidentes de seguridad de la informacidon: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de

seguridad de la informacion. (ISO/IEC 27000).

Politica: Declaracién de alto nivel que describe la posicion de la entidad

sobre un tema especifico.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion
de las principales funciones misionales o del negocio en el caso de un evento

imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar los

controles necesarios para proteger la misma. (ISO/IEC 27000).

Procedimiento: Los procedimientos, definen especificamente como las
politicas, estandares, mejores practicas y guias que seran implementadas en una
situacién dada. Los procedimientos son independientes de la tecnologia o de los
procesos y se refieren a las plataformas, aplicaciones o procesos especificos. Son
utilizados para delinear los pasos que deben ser seguidos por una dependencia

para implementar la seguridad relacionada con dicho proceso o sistema
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especifico. Generalmente los procedimientos son desarrollados, implementados y
supervisados por el duefio del proceso o del sistema, los procedimientos seguirdn
las politicas de la entidad, los estandares, las mejores practicas y las guias tan
cerca como les sea posible, y a la vez se ajustaran a los requerimientos
procedimentales o técnicos establecidos dentro del a dependencia donde ellos se

aplican.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus

consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacién de la confidencialidad,

integridad, y disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose

en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).
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Trazabilidad: Cualidad que permite que todas las acciones realizadas

sobre la informacién o un sistema de tratamiento de la informacién sean asociadas

de modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada

por una o mas amenazas. (ISO/IEC 27000).

Parte interesada (Stakeholder): Persona u organizacion que puede

afectar a, ser afectada por o percibirse a si misma como afectada por una decisién

o actividad.
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1.3. Alcance/Aplicabilidad.

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y
terceros del El Instituto Nacional de Formacion Técnica Profesional de San Juan

del Cesar y la ciudadania en general.

1.4. Nivel de cumplimiento.

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar

cumplimiento un 100% de la politica.

2. Descripcién de la Politica general de seguridad y privacidad de la

informacion

La direccién del instituto Nacional de Formacion Técnica Profesional de San
Juan del Cesar, entendiendo la importancia de una adecuada gestion de la
informacion, se ha comprometido con la implementacion de un sistema de gestion
de seguridad de la informacion buscando establecer un marco de confianza en el
ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado en el
estricto cumplimiento de las leyes y en concordancia con la misién y vision de la

entidad.
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Para Instituto Nacional de Formacion Técnica Profesional de San Juan del
Cesar, la proteccién de la informacién busca la disminucién del impacto generado
sobre sus activos, por los riesgos identificados de manera sistemética con objeto
de mantener un nivel de exposicion que permita responder por la integridad,
confidencialidad y la disponibilidad de la misma, acorde con las necesidades de

los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segun como se
defina en el alcance, sus funcionarios, terceros, aprendices, practicantes,
proveedores y la ciudadania en general, teniendo en cuenta que los principios
sobre los que se basa el desarrollo de las acciones o toma de decisiones

alrededor del SGSI estaran determinadas por las siguientes premisas:
e Minimizar el riesgo en las funciones mas importantes de la entidad.
e Cumplir con los principios de seguridad de la informacion.
e Cumplir con los principios de la funcién administrativa.
e Mantener la confianza de sus clientes, socios y empleados.
e Apoyar la innovacion tecnoldgica.
e Proteger los activos tecnologicos.

e Establecer las politicas, procedimientos e instructivos en materia de

seguridad de la informacion.
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e Fortalecer la cultura de seguridad de la informacion en los funcionarios,
terceros, aprendices, practicantes y clientes de El Instituto Nacional de

Formacion Técnica Profesional de San Juan del Cesar
e Garantizar la continuidad del negocio frente a incidentes.

e EIl Instituto Nacional de Formacion Técnica Profesional de San Juan del
Cesar ha decidido definir, implementar, operar y mejorar de forma continua
un Sistema de Gestion de Seguridad de la Informacion, soportado en
lineamientos claros alineados a las necesidades del negocio, y a los

requerimientos regulatorios.

Finalmente es de gran ayuda incluir la descripcidon general de otras politicas
relevantes para el cumplimiento de los Objetivos planteados dentro del proyecto
del SGSI ya que éstas son el apoyo sobre el cual se desarrolla; éstas deben ser

descritas de forma sencilla, puntual y muy efectiva.

Dentro de las teméticas que se tocan en este punto se encuentran por ejemplo
la gestion de activos, seguridad fisica y ambiental, control de accesos, etc. Para
abordar este punto es necesario remitirse a la “Guia de politicas especificas de
seguridad y privacidad de la informacidén” y mencionar aquellas que la Entidad

haya establecido como necesarias y primordiales.
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A continuacion se establecen 12 principios de seguridad que soportan el
SGSI de El Instituto Nacional de Formacion Técnica Profesional de San Juan del

Cesar:

e Las responsabilidades frente a la seguridad de la informacion seran
definidas, compartidas, publicadas y aceptadas por cada uno de los grupos

de interés que forman parte de la institucién.

e El Instituto Nacional de Formacién Técnica Profesional de San Juan del
Cesar protegera la informacion generada, procesada o resguardada por los
procesos institucionales, su infraestructura tecnologica y activos del riesgo
gue se genera de los accesos otorgados a terceros (ej.: proveedores o

clientes), o como resultado de un servicio interno en outsourcing.

e El Instituto Nacional de Formacién Técnica Profesional de San Juan del
Cesar protegera la informacion creada, procesada, transmitida o
resguardada por sus procesos institucionales, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto de
esta. Para ello es fundamental la aplicacion de controles de acuerdo con la

clasificacion de la informacion de su propiedad o en custodia.

e EIl Instituto Nacional de Formacion Técnica Profesional de San Juan del
Cesar protegera su informacioén de las amenazas originadas por parte del

personal.
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e El Instituto Nacional de Formacion Técnica Profesional de San Juan del
Cesar protegera las instalaciones de procesamiento y la infraestructura

tecnoldgica que soporta sus procesos criticos.

e EIl Instituto Nacional de Formacion Técnica Profesional de San Juan del
Cesar controlara la operacion de sus procesos institucionales garantizando

la seguridad de los recursos tecnoldgicos y las redes de datos.

e EIl Instituto Nacional de Formacion Técnica Profesional de San Juan del
Cesar implementara control de acceso a la informacion, sistemas y

recursos de red.

e EIl Instituto Nacional de Formacion Técnica Profesional de San Juan del
Cesar garantizara que la seguridad sea parte integral del ciclo de vida de

los sistemas de informacion.

e El Instituto Nacional de Formacién Técnica Profesional de San Juan del
Cesar garantizard a través de una adecuada gestion de los eventos de
seguridad y las debilidades asociadas con los sistemas de informacién una

mejora efectiva de su modelo de seguridad.

e El Instituto Nacional de Formacién Técnica Profesional de San Juan del
Cesar garantizara la disponibilidad de sus procesos institucionales y la
continuidad de su operacion basada en el impacto que pueden generar los

eventos.
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e El Instituto Nacional de Formacion Técnica Profesional de San Juan del
Cesar garantizara el cumplimiento de las obligaciones legales, regulatorias

y contractuales establecidas.

3. Adopcion, vigencia, divulgacion y reforma de la politica de seguridad y

Privacidad de la Informacién.

3.1. Reforma de la Politica general de seguridad y privacidad de la

informacion.

La Politica general de seguridad y privacidad de la informaciéon puede ser
reformada por decisién del Rector, o por sugerencia del responsable del area de
Tecnologia. El Rector informara a los grupos de interés, a través de medios de

comunicacion masivos, los cambios introducidos.

3.2. Divulgacién de la Politica general de seguridad y privacidad de la

informacion

La Politica general de seguridad y privacidad de la informacién se divulga a
los miembros de la Entidad y a sus grupos de interés utilizando documentos

electronicos y portal web.
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3.3. Vigencia de la Politica general de seguridad y privacidad de la

informacion

Esta La Politica general de seguridad y privacidad de la informacion entra
en vigencia a partir su aprobacioén por parte del rector del Instituto Nacional de

Formacioén Técnica Profesional INFOTEP.

Dado en San Juan del Cesar, a los once (11) dias del mes de enero de 2021

LUIS ALFONSO PEREZ GUERRA
RECTOR
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